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Abstrak

Isu keamanan data dan terbatasnya sumberdaya merupakan tantangan yang dihadapi oleh teknologi
Internet of Things. Untuk dapat mengimplementasikan keamanan yang baik pada sistem loT,
kriptografi dapat diimplementasikan, tetapi perlu dipilih algoritma enkripsi yang efektif dan juga tidak
membutuhkan banyak sumberdaya. Tujuan penelitian ini yaitu mengamankan sistem loT dengan
mengimplementasikan algoritma yang efektif dalam menjaga kerahasiaan data pada perangkat yang
memiliki sumberdaya yang terbatas. Metode penelitian ini menggunakan pendekatan eksperimental,
yaitu dengan membuat suatu sistem lIoT untuk pertanian dan menambahkan algoritma enkripsi untuk
merubah data yang ditransmisikan. Sistem 10T menggunakan NodeMCU sebagai mikrokontroler.
NodeMCU merupakan mikrokontroler dengan resources yang kecil sehingga perlu algoritma yang
efisien untuk diimplementasikan pada NodeMCU. Salah satu algoritma yang memiliki kinerja yang
baik pada lingkungan komputasi desktop adalah algoritma kriptografi Advance Encryption Standard
(AES). Algoritma dicoba pada lingkungan komputasi loT dengan arsitektur pertukaran data
menggunakan web service REST (Representational State Transfer), sehingga menghasilkan sistem
loT untuk pertanian dengan implementasi kriptografi di dalamnya. Pada pengujian yang dilakukan,
proses enkripsi 128 dan 256 bit plain text membutuhkan waktu 266,31 dan 274,31 mikrodetik,
sedangkan memori yang digunakan sebesar 16 % dan 17% dari total memori. Ini menunjukkan waktu
enkripsi relatif cepat dan penggunaan memori relatif kecil.

Kata kunci: Advanced Encryption Standard, Internet of Things, Kriptografi, NodeMCU, REST

Abstract

Data confidentiality and resource's limitation issues are challenges for the Internet of Things. To
implement good security on loT systems, cryptography can do it, but it needs an effective encryption
algorithm that does not require a lot of resources. The purpose of this study is to secure an loT system
by implementing an algorithm that is successful in maintaining the confidentiality of data transmitted.
This research uses an experimental approach, by creating an loT system for agriculture and adding
an encryption algorithm. The loT system uses NodeMCU as a microcontroller. NodeMCU is a
microcontroller with small resources so it needs an efficient algorithm to be implemented in it. One
algorithm that has good performance in a desktop computing environment is the Advance Encryption
Standard (AES) algorithm. The algorithm is tested in an IoT computing environment with a data
exchange architecture using an REST (Representational State Transfer) web service, resulting in an
loT system for agriculture with cryptographic implementations in it. In the tests carried out, the
encryption process of 128 and 256 bits of plain text took 266.31 and 274.31 microseconds, while the
memory used was 16% and 17% of the total memory, respectively. This shows the encryption time is
fast, and the memory usage is relatively small.

Keywords: Advanced Encryption Standard, Cryptography, Internet of Things, NodeMCU, REST

PENDAHULUAN
Salah satu aspek penting dalam pengembangan Internet of Things (loT) adalah
keamanan (Ravida & Santoso, 2020) (Meutia, 2015). Tanpa fondasi keamanan yang Kkuat,
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serangan dan malfungsi dapat lebih sering terjadi daripada manfaat yang didapatkan (Roman
et al., 2017). Contoh gangguan keamanan yang terjadi misalnya sniffing yang dapat dilakukan
dengan tool Wireshark pada 10T tanpa pengamanan (Joyoputro et al., 2018), dan peretasan
pada platform smart home (Ravida & Santoso, 2020). Berbagai bentuk gangguan lainnya
pada sistem loT seperti Denial of Service (DoS), kerusakan fisik, eavesdropping, node
capture, dan pengendalian (Roman et al., 2013). 10T yang berjalan dengan transmisi data
melalui jaringan tentu saja lebih rawan, sehingga keamanan jaringan sangat diperlukan
(Wahyudi & Utomo, 2021).

Salah satu cara efektif dalam pengamanan sistem loT adalah dengan implementasi
kriptografi. Kriptografi merupakan perlindungan terhadap informasi dan komunikasi melalui
penggunaan kode sehingga hanya dapat dibaca dan diproses oleh orang yang berwenang
(Bhandari & Kirubanand, 2019). Pada kriptografi, akan dilakukan proses enkripsi untuk
merubah informasi menjadi bentuk yang tidak bisa dibaca dengan fungsi tertentu. Menurut
dokumen IEC (International Electrotechnical Commision) nomor 62591, enkripsi data
merupakan unsur penting pada Internet of Things (Roman et al., 2017).

Selain aspek keamanan, keterbatasan kemampuan komputasi juga merupakan isu yang
harus diperhatikan pada perangkat IoT. Perangkat 10T biasanya memiliki kemampuan
pemrosesan yang terbatas (Skirelis & Navakauskas, 2017), terdapat peningkatan kemampuan
tetapi masih tidak dapat bersaing dengan komputasi desktop (Babar & Sohail Khan, 2021).
Terbatasnya energi dan kemampuan komputasi merupakan tantangan besar pada 1oT (Wei et
al., 2020). Dalam melakukan komputasi pada perangkat [0T, perlu memperhatikan
kemampuan komputasi sehingga didapatkan eksekusi yang efektif dan efisien.

Agar dapat memberikan keamanan pada sistem loT maka diperlukan kriptografi untuk
mengacak informasi yang diproses sehingga tidak bisa dibaca oleh selain penerima yang
berhak. Pemilihan algoritma enkripsi juga perlu disesuaikan dengan kemampuan komputasi
yang terbatas pada perangkat 10T. Pada penelitian yang dilakukan oleh (Asang & Sembiring,
2017), dilakukan implementasi algoritma Rivest-Shamir-Adleman (RSA) pada perangkat
Arduino Uno. Algoritma dapat diimplementasikan tetapi dengan konsumsi memori yang
tidak sedikit. Penelitian yang dilakukan (Fernando & Lukas, 2017) membandingkan
algoritma Data Encryption Standard Lightweight (DESL) dan Data Encryption Standard
(DES) dengan enkripsi kunci menggunakan RSA, dimana didapatkan hasil bahwa perbedaan
waktu komputasi tidak terlalu signifikan. Penelitian (Kurniawan et al., 2018) mencoba
mengimplementasikan algoritma baru untuk melakukan enkripsi dan dekripsi. Hasil yang
didapatkan menunjukkan proses dekripsi membutuhkan waktu yang lebih lama karena
adanya keterbatasan kemampuan komputasi pada perangkat 10T. Penelitian yang mencoba
megimplementasikan kriptografi pada sistem 10T juga dilakukan oleh (Endrayanto et al.,
2019) yang menguji penggunaan algoritma AES-128 dengan hasil, waktu eksekusi yang
relatif lebih cepat dan penggunaan memori yang relatif kecil. Penelitian ini menggunakan
modul 10T Particle Photon.

Berdasarkan hasil penelitian-penelitian yang sudah dipaparkan sebelumnya, telah
diimplementasikan algoritma-algoritma enkripsi pada sistem IoT, seperti algoritma RSA pada
perangkat Arduino Duo ((Asang & Sembiring, 2017), algoritma Lizard pada perangkat
NodeMCU (Joyoputro et al., 2018), algoritma AES-128 pada modul Particle Photon
(Endrayanto et al., 2019), dan algoritma Acorn pada perangkat Wemos ESP8266 (Hananto et
al., 2019). Pada penelitian ini, diimplementasikan algoritma AES-128 pada mikrokontroler
NodeMCU.

Tujuan penelitian ini  adalah mengamankan suatu sistem loT dengan
mengimplementasikan algoritma AES-128 melalui studi kasus pengiriman data pertanian
yaitu data suhu dan kelembaban. Ini termasuk data yang dapat dimanfaatkan pada
implementasi Smart Farm selain curah hujan dan intensitas cahaya (Wedashwara et al.,

EDUMATIC: Vol. 5 No. 2, Desember 2021 | 253



Ariyan Zubaidi, Rhomy Idris Sardi, Andy Hidayat Jatmika

2019). Sedangkan pemilihan algoritma AES-128 didasarkan pada kelebihan yang dimiliki
yaitu lebih cepat daripada algoritma lainnya seperti DES (Pammu et al., 2017), Blowfish,
Two Fish, dan Serpent (Roy et al., 2014). Adapun untuk perangkat yang digunakan yaitu
mikrokontroler NodeMCU dengan arsitektur komunikasi menggunakan web service REST
API. NodeMCU merupakan mikrokontroler berbasis ESP 8266 dilengkapi dengan USB port
untuk memasukkan program dan power supply (Guna et al., 2018). NodeMCU membetuk
satu paket board yang kompak dengan berbagai fitur layaknya mikrokontroler (Marina et al.,
2020). Sementara itu, REST API merupakan arsitektur web service dengan hubungan client
dan server. Client akan meminta request ke server kemudian akan diproses dan direspon oleh
server (Wardhana et al., 2020). Untuk melihat performa algoritma AES 128 ini, dilakukan
pengujian fungsionalitas, pengujian waktu komputasi dan memori. Selain itu dilakukan
pengujian keamanan pada sistem 10T yang telah dibuat dengan skenario sniffing.

METODE

Penelitian ini menggunakan metode eksperimental dengan mensimulasikan sistem IoT
yang dapat membaca data pertanian yaitu suhu dan kelembaban tanah. Metode ini dapat
menguji secara benar, hipotesis menyangkut hubungan kasual (Givy Devira Ramady et al.,
2020). Tahapan-tahapan pada metode penelitian ini yaitu, pada tahap pertama, dilakukan
studi literatur untuk mengumpulkan berbagai referensi yang sesuai dengan penelitian ini.
Kedua, analisis kebutuhan sistem yang terdiri dari analisis kebutuhan perangkat keras dan
perangkat lunak dalam pengembangan lingkungan komunikasi pada web service REST.
Ketiga, dilakukan perancangan sistem meliputi perancangan perangkat keras, perangkat
lunak, dan perancangan database. Keempat, dilakukan implementasi dari perancangan yang
dilakukan pada sisi client dan server REST. Setelah itu, akan dicek apakah fungsi sudah
berjalan dengan baik, jika ya, maka dilanjutkan ke langkah selanjutnya, jika tidak, maka
dilakukan perbaikan pada perancangan. Kelima, pengujian sistem dengan beberapa pengujian
meliputi fungsionalitas, penghitungan waktu komputasi dan memori serta pengujian sisi
keamanan. Terakhir, dilakukan penyelesaian dokumentasi penelitian.

Analisis Kebutuhan Sistem

Pada penelitian ini dibutuhkan perangkat keras untuk pengimplementasian algoritma
AES 128-bit dan pembangunan sistem loT. Kebutuhan perangkat keras pada penelitian ini
yaitu, sensor DHT-22 untuk membaca suhu dan kelembaban; NodeMCU 1.0 sebagai
mikrokontroler; laptop sebagai server REST dan basis data; serta router wifi.

Kebutuhan perangkat lunak untuk pengembangan sistem 10T dan arsitektur komunikasi
REST yaitu Linux Ubuntu sebagai sistem operasi; IDE Arduino sebagai lingkungan
pengembangan untuk pembuatan program dan implementasi algoritma AES 128 bit; Visual
Studio Code sebagai editor untuk menuliskan kode-kode perintah; Microframework Flask
untuk pengembangan lingkungan web service REST; dan Wireshark sebagai program untuk
pengujian keamanan dengan proses sniffing paket data yang dikirimkan.

Perancangan Sistem

Untuk memudahkan memahami proses komunikasi pada lingkungan sistem yang
dibuat, maka dibuat gambaran keterkaitan antar perangkat yang dapat dilihat pada Gambar 1.
Pada gambar 1, terdapat hubungan komunikasi antara client dan server pada lingkungan
komuniasi web service REST. Sistem berkomunikasi melalui jaringan dimana Client akan
mengirimkan request dengan perintah POST dilengkapi dengan data suhu dan kelembaban
yang telah terenkripsi dengan algoritma AES 128 bit menuju server REST. Request dari
client akan diterima oleh server beserta data dari client, kemudian diubah kembali melalui
proses dekripsi dan disimpan ke server basis data.
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NodeMCU + DHT22

Gambar 1. Rancangan arsitektur komunikasi web service REST.

Jaringan lokal

Server basis data

Alur Kerja Server REST

Beberapa tahapan pada server REST yaitu, pertama menerima request dan data dalam
bentuk chiper text dari client. Kedua, mendekripsi data (cipher text) dengan algoritma AES
128 bit menjadi bentuk plain text seperti data semula. Ketiga, menyimpan data kelembaban
dan suhu ke dalam database. Jika sistem atau server berhenti, maka proses pada keseluruhan
sistem akan terhenti.
Alur Kerja Client REST

Tahapan-tahapan pada client REST vyaitu, pertama membuat koneksi ke jaringan Wifi,
Kedua, membaca nilai kelembabab dan suhu yang didapatkan oleh sensor DHT-22. Ketiga,
mengenkripsi data suhu dan kelembaban menggunakan algoritma AES 128 bit sehingga
bentuknya berubah menjadi chiper text. Keempat, mengirimkan request dan resource dalam
bentuk chiper text menuju server dengan metode POST. Jika sistem dihentikan ,maka proses
akan terhenti.

HASIL DAN PEMBAHASAN
Hasil

Terdapat 3 komponen utama perangkat keras pembentuk sistem. Pada sisi client yaitu
modul sensor DHT-22 dan mikrokontroler NodeMCU, sedangkan pada sisi server yaitu
sebuah laptop yang bertindak sebagai web server REST. Pada sisi client dapat dilihat sebuah
modul sensor DHT-22 yang dihubungkan ke mikrokontroler NodeMCU melalui pin-pin yang
ada pada kedua perangkat menggunakan kabel jumper.
Realisasi Perancangan Perangkat Keras

Hasil analisis kebutuhan perangkat keras, maka dapat direalisasikan dalam bentuk
rangkaian yang dapat dilihat pada gambar 2. Gambar 2 menunjukkan penyusunan perangkat
keras pada sisi client dan server. Terdapat 3 komponen utama Yyaitu, sisi client berupa modul
sensor DHT-22 dan mikrokontroler NodeMCU, sedangkan pada sisi server yaitu sebuah
laptop yang bertindak sebagai WEB server REST.

- \
- - s

Gambar 2. Realisasi Penyusunan Perangkat Keras Sistem Client dan Server
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Pada sisi client dapat dilihat sebuah modul sensor DHT-22 yang dihubungkan ke
mikrokontroler NodeMCU dengan menggunakan pin yang ada pada perangkat menggunakan
kabel jumper. Pin 3V pada NodeMCU terhubung ke pin positif pada DHT-22. Sedangkan pin
GND pada NodeMCU terhubung dengan pin negative pada DHT-22. Pin D4 pada NodeMCU
terhubung dengan pin out pada DHT-22. NodeMCU mendapatkan daya listrik melalui kabel
USB yang terhubung dengan laptop dan sekaligus digunakan untuk memasukkan kode
program ke NodeMCU.
Realisasi Perancangan Perangkat Lunak Server

Pada realisasi perancangan perangkat lunak sisi server, digunakan micro-framework
Flask sebagai kerangka kerja untuk membangun web service REST. Struktur kerangka kerja
dari Flask dapat dilihat pada gambar 3.

~ VENV
> B= .wscode
> I bin
> B3 include / python2.7 L3
> 8 lib / python2.7
> I3 local
& app.py
& create_tables.py M
[ data.db
& data.py
B data.pyc
& data_list.py
B data_list.pyc
& drop_table.py

Gambar 3. Struktur kerangka kerja Flask

Realisasi Algoritma AES 128

Untuk dapat menggunakan algoritma AES 128 bit, dibuat sebuah library algoritma
AES 128-bit menggunakan bahasa C pada Arduino IDE sesuai dengan perancangan
sebelumnya. Library ini berfungsi untuk melakukan proses enkripsi data pada client. Hasil
realisasi perancangan algoritma AES 128-bit dapat dilihat pada gambar 4. Setelah library
algoritma AES 128 dibuat, selanjutnya library ditempatkan pada lokasi library Arduino IDE
agar dapat terbaca dan digunakan untuk melakukan proses enkripsi pada client. Berikut
diperlihatkan proses include library yang sudah dibuat pada arduino IDE pada Gambar 5.

4 AES_F1D016076

5

aes_decrypt.
cpp

Q = = — [=] x
m

e
aes_encrypt. aes_lib.cpp aes_lib.h
cpp

Gambar 4. Hasil realisasi perancangan algoritme AES 128 bit

Pengujian Waktu

Pada skenario pengujian kinerja waktu dilakukan dengan cara mengambil waktu proses
enkripsi sebanyak 100 kali pengujian, kemudian hasilnya dirata-rata. Tujuan dilakukan lebih
dari satu kali yaitu untuk memperoleh sampel kinerja waktu yang presisi dan stabil. Proses
pengambilan waktu ini dilakukan dengan cara mengurangi waktu setelah dilakukan enkripsi
dengan waktu sebelum dilakukan enkripsi, sehingga didapatkan waktu yang digunakan dalam
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proses enkripsi. Karena AES menetapkan block input harus 128 bit maka ukuran plain text
yang digunakan dalam pengujian ini sebesar 128 dan 256 bit. Ukuran plain text ini digunakan
sebagai perbandingan kinerja waktu proses enkripsi.

Activities @ Arduino IDE ~

Tools Help
o Verlfy/Camplle
Uploac
i) | UPload Using Pregrammer  CerlShift+
=port complled Binary ChrleAlt:
how Sketch Folder
ary

" son
Ardi TA
Bluetoothserial

fefine DHTTYPE DHT22

DHT dht (DHTPIN, DHTTYPE) ;

taxt[33) = {"ini ma|
har key[AES_SIZE + 1] = {"cold

“““ ) {
bogin(115200) ;

Gambar 5. Proses Include Library AES 128 bit

Gambar 6 menggambarkan hasil pencatatan waktu eksekusi saat proses enkripsi plain text
sebesar 128 dan 256 bit. Waktu komputasi enkripsi plain text dengan ukuran 128 bit yaitu
266.31 mikrodetik. Sedangkan waktu komputasi enkripsi plain text dengan ukuran 256 bit
yaitu 274.31 mikrodetik.

Waktu Proses Enkripsi

400
=
'E 300
=
E 200 — 15 0Dt
E
2 100 128bit
o
Yoo

T LR BN EER

Gambar 6. Grafik Hasil Pengujian Kinerja Waktu Proses Enkripsi

Pengujian Kinerja Memori

Skenario pengujian dilakukan dengan cara mengambil jumlah memori yang digunakan
dalam proses enkripsi sebanyak 100 kali pengujian, kemudian dirata-rata. Pengujian
dilakukan lebih dari satu kali bertujuan untuk memperoleh sampel kinerja memori yang
presisi dan stabil. Proses pengambilan jumlah memori dilakukan dengan cara memanggil
fungsi ESP.getFreeHeap(). Gambar 7 menggambarkan hasil pencatatan memori yang
digunakan pada proses enkripsi plain text dengan ukuran 128 dan 256 bit. Plain text dengan
ukuran 128 bit dienkripsi dengan konsumsi memori sejumlah 53928 byte. Sedangkan plain
text sebesar 256 bit dienkripsi dengan konsumsi memori sebanyak 54114 byte.
Pengujian Keamanan

Pada skenario pengujian keamanan dilakukan pengujian dengan metode sniffing paket
data yang dikirim oleh client menuju server menggunakan tool Wireshark. Dalam hal ini data
yang dikirim oleh client berupa data suhu dan kelembaban. Paket data yang lewat melalui
protokol HTTP kemudian di-sniffing dan dilakukan analisis. Berikut diperlihatkan hasil
pengujian keamanan untuk melihat bagaimana data tetap dalam bentuk yang tidak dapat
dibaca oleh orang yang tidak berhak. Hasil tangkapan layar paket data yang dikirim melalui
jaringan wifi dapat dilihat pada gambar 8 dan gambar 9.
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Memori proses enkripsi

54150
54100 -
54050
54000 +
53550 -
53500 -
53850 -
53800 4

*satuan byte

256bit 128bit

Gambar 7. Hasil Pengujian Kinerja Memori.

v Frame 171: 70 bytes on wire (566 bits), 70 bytes captured (568 bits) on 1
) Ethernet II, Src: Espressi 8c:fd:dc (cc:50:e3:8c:fd:dc), Dst: Azurewav_ea
v Internet Protocol Version 4, Src: 10.42.8.69, Dst: 10.42.0.1

» Transmission Control Protocol, Src Port: 54677, Dst Port: 8088, Seq: 196,
) [2 Reassembled TCP Segments (211 bytes): #169(195), #171(16)]

) Hypertext Transfer Protocol

Line-based text data: text/plain (1 lines)
29.80472.804nul1

Gambar 8. Hasil Capture Pengiriman Paket Sebelum Enkripsi

» POST /data HTTP/1.1\r\n

Host: 10.42.0.1:8088\r\n

User-Agent: ESP32HTTPClient\ri\n

Connection: keep-alive\r\n

Accept-Encoding: identity;q=1,chunked;q=0.1,*;g=0\r\n

Content-Type: text/plainirin

Content-Length: 33\r\n
[content length: 33]

Ar\n

[Full request URI: http://10.42.0.1:8080/data]

[HTTP request 1/1]

File Data: 33 bytes

Line-based text data: text/plain (2 lines)
1\272\b@\206%351\267\a\3540#\005\234\2061201Q\270\213\227\363\275\r
\237Kz\204L\371\351\267y\a

Gambar 9. Hasil Capture Pengiriman Paket Setelah Enkripsi

Pembahasan

Hasil pengujian yang telah dilakukan pada sistem 10T menunjukkan bahwa
pengamanan pada sistem loT dengan implementasi algoritma enkripsi dapat untuk
meningkatkan keamanan data yang ditransmisikan melalui jaringan, hal ini relevan dengan
penelitian lain yang telah mengimplementasikan algorima enkripsi lainnya seperti pada
(Fernando & Lukas, 2017; Kurniawan et al., 2018; Ravida & Santoso, 2020). Dengan
karakteristik yang berbeda dengan lingkungan komputasi desktop berupa keterbatasan
sumber daya, tidak menghalangi untuk dilakukan mekanisme pengamanan. Sistem loT tetap
dapat berjalan seperti biasa tanpa ada beban yang besar pada proses komputasi.

Adapun untuk pemrosesan, semakin besar ukuran plain text yang dienkripsi maka
semakin besar pula waktu dan memori yang dibutuhkan, hasil ini relevan dengan penelitian
yang dilakukan oleh (Joyoputro et al., 2018). Pada saat menggunakan plain text dengan
ukuran 128 bit, didapatkan waktu pemrosesan sebesar 266.31 mikrodetik. Sedangkan ketika
dilakukan penambahan ukuran plain text menjadi 256 bit, didapatkan waktu pemrosesan
menjadi 274.31 mikrodetik. Namun, perbedaan waktu tidak terlalu signifikan dengan
penambahan ukuran plain text 2 (dua) kali lipat. Begitu juga konsumsi memori pada saat
pemrosesan dilakukan, pada plain text 128 bit, memori yang digunakan yaitu 53928 byte.
Sedangkan pada pemrosesan plain text 256 bit, memori yang digunakan yaitu 54114 byte.
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Perbedaan penggunaan memori tidak terlalu signifikan walaupun ukuran plain text menjadi 2
(dua) kali lipat.

Mekanisme enkripsi dengan menggunakan AES pada sistem loT dapat memberikan
jaminan kerahasiaan data pada mekanisme komunikasi client-server berbasis web service, hal
ini relevan dengan keamanan yang juga diberikan pada mekanisme publish/subscribe seperti
pada penelitian (Pramukantoro et al., 2019). Bentuk data yang transmisikan pada sistem 10T
tidak dapat dibaca setelah dianalisis menggunakan tool Wireshark. Dengan algoritma AES
128-bit yang bersifat simetris, data tidak dengan mudah dapat dibaca dan diretas, kecuali jika
kunci untuk proses dekripsi diketahui.

SIMPULAN

Kriptografi dapat diimplementasikan pada sistem lIoT untuk mengamankan data, pada
penelitian ini digunakan algoritma AES 128 bit. Proses enkripsi plain text dengan ukuran 128
dan 256 bit membutuhkan waktu 266.31 dan 274.31 mikrodetik, sedangkan memori yang
terpakai sebesar 16 % dan 17% dari memori total. Pengimplementasian algoritma AES 128
bit dapat memberikan keamanan yang baik pada data dengan mememuhi unsur
confidentiality dengan waktu eksekusi yang relatif cepat dan konsumsi memori yang relatif
sedikit.
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