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Abstrak

Virtual Private Network (VPN) telah menjadi solusi kritis untuk memastikan komunikasi yang aman melalui jaringan
publik. Penelitian ini melakukan analisis komprehensif terhadap kinerja dan keamanan dua protokol VPN utama:
Point-to-Point Tunneling Protocol (PPTP) dan Layer 2 Tunneling Protocol dengan Internet Protocol Security
(L2TP/IPSec) yang diimplementasikan pada perangkat MikroTik. Metodologi penelitian menggunakan pendekatan
eksperimental dengan menguiji throughput, latency, packet loss, dan CPU utilization pada berbagai skenario
jaringan. Hasil penelitian menunjukkan bahwa PPTP memberikan throughput yang lebih tinggi dengan overhead
yang minimal, namun memiliki kelemahan signifikan dalam aspek keamanan. Sebaliknya, L2TP/IPSec
menawarkan tingkat keamanan yang superior dengan enkripsi yang kuat, meskipun menghasilkan latency yang
lebih tinggi dan throughput yang lebih rendah. Temuan ini memberikan wawasan penting bagi administrator
jaringan dalam memilih protokol VPN yang sesuai dengan kebutuhan organisasi, dengan mempertimbangkan
trade-off antara kinerja dan keamanan.

Kata kunci : L2TP/IPSec, MikroTik, PPTP, Quality of Service, VPN Security

Abstract

Virtual Private Network (VPN) has become a critical solution for ensuring secure communication over public
networks. This research conducts a comprehensive analysis of the performance and security of two major VPN
protocols: Point-to-Point Tunneling Protocol (PPTP) and Layer 2 Tunneling Protocol with Internet Protocol Security
(L2TP/IPSec) implemented on MikroTik devices. The research methodology uses an experimental approach by
testing throughput, latency, packet loss, and CPU utilization in various network scenarios. The results show that
PPTP provides higher throughput with minimal overhead, but has significant weaknesses in security aspects.
Conversely, L2TP/IPSec offers superior security levels with strong encryption, although it results in higher latency
and lower throughput. These findings provide important insights for network administrators in choosing VPN
protocols that suit organizational needs, considering the trade-off between performance and security.

Keywords : L2TP/IPSec, MikroTik, PPTP, Quality of Service, VPN Security.

1. Pendahuluan publik,

mengakses sumber daya internal organisasi dari

memungkinkan ~ pengguna  untuk

Perkembangan  teknologi  informasi  dan

komunikasi telah mengubah cara organisasi
mengelola infrastruktur jaringan mereka. Dalam
era digital yang semakin terhubung, kebutuhan
akan akses jarak jauh yang aman dan reliable
menjadi sangat krusial. Virtual Private Network
(VPN) telah menjadi solusi standar industri untuk

memfasilitasi koneksi aman melalui jaringan

lokasi yang berbeda dengan tingkat keamanan
yang tinggi.

Menurut penelitian terbaru, implementasi VPN
telah  mengalami  peningkatan  signifikan,
terutama dalam konteks remote working dan
digitalisasi proses bisnis. Namun, pemilihan

protokol VPN yang tepat masih menjadi
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tantangan bagi banyak organisasi, mengingat
setiap protokol memiliki karakteristik kinerja dan
keamanan yang berbeda. Dua protokol yang
paling umum digunakan adalah Point-to-Point
Tunneling Protocol (PPTP) dan Layer 2
Tunneling Protocol dengan Internet Protocol
Security (L2TP/IPSec).

Studi  sebelumnya telah  mengidentifikasi
berbagai aspek teknis dari implementasi VPN,
namun masih terdapat gap dalam analisis
komprehensif yang membandingkan kinerja dan
keamanan protokol VPN pada platform MikroTik.
Penelitian yang dilakukan oleh Sari dan Helena
menunjukkan bahwa implementasi L2TP pada
MikroTik dapat memberikan keamanan yang
memadai untuk jaringan enterprise, namun
belum mengeksplorasi aspek kinerja secara
mendalamBl.  Sementara itu, analisis oleh
Budiyanto dan  Gunawan fokus pada
perbandingan protokol VPN dalam konteks Voice
over Internet Protocol, yang memiliki karakteristik
traffic yang spesifik["l.

Kebaruan penelitian ini terletak pada pendekatan
analisis komprehensif yang mengintegrasikan
aspek kinerja dan keamanan dalam satu
framework evaluasi. Penelitian ini menggunakan
metodologi pengujian yang sistematis dengan
berbagai skenario jaringan untuk memberikan
pemahaman yang lebih mendalam tentang trade-
off antara kinerja dan keamanan. Selain itu,
MikroTik

implementasi  pada  platform

Link : https://dx.doi.org/10.29408/jit.v8i2.30230

memberikan nilai praktis yang tinggi mengingat
popularitas perangkat tersebut di kalangan
enterprise dan service provider.

Fokus penelitian ini adalah melakukan evaluasi
komprehensif terhadap kinerja dan keamanan
protokol PPTP dan L2TP/IPSec pada jaringan
MikroTik, dengan tujuan memberikan panduan
praktis bagi administrator jaringan dalam memilih
protokol VPN yang optimal sesuai dengan

kebutuhan organisasi mereka

2. Tinjauan Pustaka

2.1. Penelitian Terkait

Beberapa penelitian terdahulu telah

mengeksplorasi aspek - aspek implementasi

VPN dalam berbagai konteks diantaranya antara

lain :

- Penelitian oleh Fitrian et al. melakukan
analisis manajemen ftraffic jaringan pada
VPN menggunakan PPTP,
L2TP/IPSec, dan OpenVPN, namun fokus

mereka

protokol

utama adalah pada aspek
manajemen traffic tanpa analisis keamanan
yang mendalaml'l,

- Yaqoob et al. mengembangkan sistem
deteksi anomali berbasis deep learning untuk
jaringan loVs yang menggunakan fog-
assisted architecture, memberikan perspektif
keamanan dari sudut pandang machine
learning@!.

- Studi yang dilakukan oleh Kim et al.
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mengembangkan framework  systematic

security  guideline  melalui  analisis
kerentanan otomatis yang dapat diterapkan
dalam konteks VPN security assessment!“l.

- Penelitian oleh  Chen  menggunakan
improved RBF neural network algorithm
untuk prediksi situational awareness dalam
konteks internet security®l. Penelitian -
penelitian ini memberikan foundation teoritis
yang kuat untuk pengembangan metodologi
keamanan dalam implementasi VPN. Dalam
konteks implementasi praktis.

- Penelitian oleh Gunawan dan Wardhana
melakukan perbandingan keamanan antara
PPTP dan L2TP/IPSec VPN, namun terbatas
pada aspek implementasi tanpa analisis

kinerja yang komprehensif[el.

- Arianti,  Jamaluddin, dan  Kuswanto
menggunakan topologi Mesh - Wireless pada
RT - RW Net untuk meningkatkan

pemahaman administrasi sistem jaringan
siswa, memberikan perspektif pedagogis
dalam pembelajaran jaringan komputer
melalui praktik langsung dengan teknologi
Mikrotik dan Winbox['l.

- Penelitian terbaru oleh Oktavia et al.
melakukan analisis komparatif Quality of

protokol VPN pada IPv6,

menunjukkan pentingnya evaluasi kinerja

Service

dalam implementasi modern#4l,

- Rahman et al. mengimplementasikan VPN

Link : https://dx.doi.org/10.29408/jit.v8i2.30230

pada VPS server menggunakan OpenVPN
dan Raspberry Pi, memberikan perspektif
implementasi pada low-cost hardwarel22,
Park et al. mengembangkan enhanced Al-
based network intrusion detection system
menggunakan  generative  adversarial
networks untuk meningkatkan keamanan

jaringan VPNI21],

2.2. Landasan Teori

1. Virtual Private Network (VPN)

VPN merupakan teknologi yang menciptakan
koneksi aman dan terenkripsi antara dua atau
lebih perangkat melalui jaringan publik. VPN
bekerja dengan membuat tunnel virtual yang
mengenkapsulasi data dan menyediakan
mekanisme autentikasi serta enkripsi untuk
melindungi integritas dan confidentiality data
sistem

yang ditransmisikan. Implementasi

monitoring  jaringan VPN memerlukan

pendekatan  yang  komprehensif  untuk
memastikan kontinuitas layanan yang optimal(],
2. Point-to-Point Tunneling Protocol (PPTP)

PPTP merupakan salah satu protokol VPN tertua
yang dikembangkan oleh Microsoft. PPTP
bekerjia pada layer 2 model OSI dan
menggunakan port TCP 1723 untuk establishing
control connection serta Generic Routing
Encapsulation (GRE) untuk data transmission.
kemudahan

Meskipun PPTP  menawarkan

konfigurasi dan overhead yang minimal, protokol
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ini memiliki kelemahan keamanan yang signifikan
karena menggunakan enkripsi Microsoft Point-to-
Point Encryption (MPPE) yang relatif lemah!41],
(L2TP)

Protocol

Layer 2  Tunneling  Protocol

dikombinasikan  dengan  Internet
Security (IPSec) memberikan solusi VPN yang
lebih aman. L2TP berfungsi sebagai tunneling
protocol yang bekerja pada layer 2, sementara
IPSec menyediakan enkripsi dan autentikasi
yang kuat. Kombinasi ini menghasilkan overhead
yang lebih besar dibandingkan PPTP, namun
menawarkan tingkat keamanan yang superior
dengan dukungan berbagai algoritma enkripsi
seperti AES dan 3DES (23] [26]

3. MikroTik RouterOS

Mikrotik Router OS merupakan sistem operasi
berbasis Linux yang dirancang khusus untuk
perangkat networking. Platform ini menyediakan
implementasi lengkap berbagai protokol VPN
termasuk PPTP dan L2TP/IPSec dengan
konfigurasi yang fleksibel dan monitoring yang

komprehensif [39],

2.3. Tahapan Penelitian

Penelitan  ini  menggunakan  pendekatan
eksperimental dengan tahapan yang sistematis.
Pertama, dilakukan setup laboratorium dengan
konfigurasi jaringan yang terdiri dari MikroTik
RouterBoard sebagai VPN server, client devices,
dan  network tools.

monitoring Kedua,

implementasi dan konfigurasi protokol PPTP dan

Link : https://dx.doi.org/10.29408/jit.v8i2.30230

L2TP/IPSec pada perangkat MikroTik dengan
parameter yang konsisten. Ketiga, pelaksanaan
pengujian kinerja menggunakan berbagai tools
seperti iperf3 untuk throughput testing, ping untuk
latency measurement, dan SNMP monitoring
untuk resource utilization. Keempat, analisis
keamanan menggunakan penetration testing tools
dan  vulnerability — assessmentl®l.  Kelima,
pengumpulan dan analisis data menggunakan
statistical analysis untuk memvalidasi hasil

pengujian.

3. Metode Penelitian

3.1. Desain Penelitian

Penelitian ini menggunakan desain eksperimental
komparatif dengan pendekatan kuantitatif untuk
menganalisis kinerja dan keamanan protokol
PPTP dan L2TP/IPSec pada jaringan MikroTik.
Desain ini dipilih karena memungkinkan peneliti
untuk melakukan kontrol yang ketat terhadap
variabel-variabel yang diuji dan memberikan hasil

yang objektif serta dapat direplikasi.

3.1 Prosedur Penelitian

Prosedur penelitian dimulai dengan persiapan
infrastruktur laboratorium yang terdiri dari
MikroTik RouterBoard RB4011iGS + RM sebagai
VPN server, dua unit komputer sebagai VPN
client, dan satu unit komputer sebagai network
station. dilakukan

monitoring Selanjutnya,

konfigurasi baseline jaringan dengan pengaturan
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IP addressing, routing protocol, dan firewall rules
yang konsisten untuk kedua protokol VPN. Tahap
berikutnya adalah implementasi dan konfigurasi
protokol VPN. Untuk PPTP, konfigurasi meliputi
pengaturan PPP profile, PPTP server settings,
dan user authentication [49]. Untuk L2TP/IPSec,
konfigurasi mencakup L2TP server settings,
IPSec policies, encryption algorithms, dan

authentication methodsl®l. Setiap konfigurasi

didokumentasikan ~ secara  detail  untuk
memastikan reproducibility.
3.2 Populasi dan Sampel
Populasi  penelitan ini  adalah  semua

implementasi protokol VPN pada perangkat
MikroTik dalam environment enterprise. Sampel
penelitian terdiri dari dua protokol VPN utama
(PPTP dan L2TP/IPSec) yang diimplementasikan
pada MikroTik RouterOS versi 7.1.5. Pemilihan
sampel ini didasarkan pada popularitas dan
tersebut  dalam

adoption rate  protokol

implementasi real-world 121,

3.3 Instrumen Penelitian

Instrumen penelitian yang digunakan meliputi
software tools untuk performance testing seperti
iperf3 untuk throughput measurement, ping dan
traceroute untuk latency testing, Wireshark untuk
packet analysis, dan PRTG Network Monitor
untuk continuous monitoring. Untuk security

assessment, digunakan tools seperti Nmap untuk

Link : https://dx.doi.org/10.29408/jit.v8i2.30230

port scanning, Metasploit framework untuk

penetration testing, dan OpenVAS untuk

vulnerability scanning 461,

3.4 Teknik Pengumpulan Data
Data dikumpulkan melalui automated testing
scripts yang menjalankan series of tests dengan
durasi pengujian 24 jam untuk setiap protokol.
Parameter yang diukur meliputi throughput
(Mbps), latency (ms), packet loss (%), jitter (ms),
CPU utilization (%), memory usage (%), dan
connection establishment time (s). Setiap test
10 kali

scenario diulang sebanyak untuk

memastikan validitas statistik [311.

3.5 Teknik Analisis Data

Analisis data menggunakan statistical analysis
dengan descriptive statistics untuk merangkum
hasil  pengujian,

comparative  analysis

menggunakan  independent  t-test  untuk
membandingkan performa kedua protokol, dan
correlation

analysis untuk mengidentifikasi

hubungan antar variabel. Software yang
digunakan untuk analisis data adalah SPSS versi

28 dan Microsoft Excel dengan Analysis ToolPak.

3.6 Lokasi Penelitian

Penelitian dilaksanakan di Laboratorium Jaringan
Komputer Program Studi Teknik Informatika
Universitas Madura, dengan infrastruktur jaringan
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yang terisolasi untuk memastikan validitas hasil

penguijian tanpa interferensi dari traffic eksternal

4. Hasil dan Pembahasan

4.1. Analisis Kinerja Protokol VPN

Hasil pengujian kinerja menunjukkan perbedaan
yang signifikan antara protokol PPTP dan
L2TP/IPSec dalam berbagai aspek. Penguijian
throughput menggunakan iperf3 dengan duration
300 detik menunjukkan bahwa PPTP mampu
mencapai throughput rata-rata 847.3 Mbps,
sementara L2TP/IPSec mencapai 621.7 Mbps
pada koneksi 1 Gbps. Perbedaan ini disebabkan
oleh overhead enkripsi yang lebih besar pada
L2TP/IPSec MPPE
encryption yang digunakan oleh PPTP [13],

Tabel 1. Perbandingan Kinerja Protokol VPN

dibandingkan  dengan

Parameter PPTP L2TP/IPSec S?J/'os)'h
Throughput
(Mbps) 847.3 621.7 26.6
Latency (ms) 342 578 69.0
Packet Loss
(%) 0.12 0.08 -33.3
CPU Usage
(%) 235 #12 75.3

Analisis latency menunjukkan bahwa PPTP
memiliki rata-rata latency 3.42 ms, sedangkan
L2TP/IPSec

Peningkatan

memiliki  latency 578 ms.
L2TP/IPSec

disebabkan oleh proses enkripsi dan dekripsi

latency  pada

yang lebih kompleks, serta overhead dari dual
encapsulation (L2TP dan IPSec) [20]. Namun,

Link : https://dx.doi.org/10.29408/jit.v8i2.30230

dari segi packet loss, L2TP/IPSec menunjukkan
performa yang sedikit lebih baik dengan tingkat
packet loss 0.08% dibandingkan PPTP yang
mencapai 0.12%.

Penggunaan CPU menunjukkan perbedaan yang
dramatis, dimana L2TP/IPSec mengkonsumsi
CPU hingga 41.2% dibandingkan PPTP yang
hanya 23.5%. Hal ini mengindikasikan bahwa
implementasi L2TP/IPSec memerlukan resource
komputasi yang lebih besar, yang perlu
dipertimbangkan dalam capacity planning untuk

deployment skala besar [4],

4.2. Analisis Keamanan Protokol VPN

Evaluasi keamanan dilakukan menggunakan

multiple  approach  termasuk  vulnerability
assessment, penetration testing, dan
cryptographic  analysis. Hasil assessment

menunjukkan bahwa PPTP memiliki beberapa
kerentanan kritikal yang telah diidentifikasi oleh
security community, termasuk weaknesses dalam
MS-CHAP authentication dan MPPE encryption
371, Testing menggunakan dictionary attack
terhadap PPTP authentication berhasil dilakukan
dalam waktu rata-rata 4.7 jam menggunakan
wordlist standar, sementara L2TP/IPSec dengan
pre-shared key yang kuat tidak dapat dipenetrate
dalam testing period 72 jam. Hal ini menunjukkan
L2TP/IPSec

authentication security (321,

superioritas dalam  aspek

Analisis encryption strength menunjukkan bahwa
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PPTP menggunakan RC4 cipher dengan key
length maksimal 128-bit, yang saat ini dianggap
tidak memadai untuk high-security environment.
L2TP/IPSec mendukung AES
encryption dengan key length hingga 256-bit,

Sebaliknya,

yang masih dianggap cryptographically secure
untuk jangka waktu yang panjang ['71.

Penguijian resistance terhadap man-in-the-middle
attack menunjukkan bahwa PPTP vulnerable
terhadap serangan ini karena lemahnya
authentication mechanism dan absence of
certificate-based verification. L2ZTP/IPSec dengan
proper certificate configuration menunjukkan
resistance yang tinggi terhadap MITM attacks [50!
4.3. Perbandingan  Trade-off  Kinerja  vs

Keamanan

Analisis komprehensif menunjukkan adanya clear
trade-off antara kinerja dan keamanan. PPTP
menawarkan kinerja yang superior dengan
throughput tinggi dan latency rendah, namun
dengan significant security compromises.
L2TP/IPSec memberikan security yang robust
namun dengan cost berupa reduced performance
dan increased resource consumption [29. Untuk
environment yang mengutamakan kinerja dan
tidak menangani sensitive data, PPTP masih
dapat dipertimbangkan dengan additional security
measures seperti network-level protection dan
strict access control 0. Namun, untuk enterprise

environment yang menangani confidential data,

Link : https://dx.doi.org/10.29408/jit.v8i2.30230

L2TP/IPSec

appropriate  meskipun memerlukan additional

menjadi  pilihan yang lebih
infrastructure investment [3],

Result menunjukkan bahwa pemilihan protokol
VPN harus didasarkan pada comprehensive risk
assessment yang mempertimbangkan nature of
data yang  ditransmisikan,  compliance
requirements, available bandwidth, dan hardware
capabilitiesi*8l. Implementasi hybrid approach
dengan multiple VPN protocols untuk different use
cases juga dapat menjadi strategi yang optimal
[47]

5. Kesimpulan

Berdasarkan hasil penelitan yang telah
dilakukan, dapat disimpulkan bahwa terdapat
perbedaan dalam
keamanan antara protokol PPTP dan L2TP/IPSec

pada implementasi MikroTik. PPTP menunjukkan

signifikan kineria  dan

keunggulan
throughput yang lebih tinggi (847.3 Mbps vs 621.7
Mbps), latency yang lebih rendah (3.42 ms vs 5.78

dalam aspek kinerja dengan

ms), dan penggunaan CPU yang lebih efisien
(23.5% vs 41.2%). Namun, dari aspek keamanan,
PPTP  memiliki

terhadap berbagai jenis serangan siber, termasuk

kerentanan yang signifikan

dictionary attack dan man-in-the-middle attack.

Sebaliknya, L2TP/IPSec menawarkan tingkat
keamanan yang superior dengan enkripsi AES
hingga 256-bit dan
terhadap berbagai attack vectors, meskipun

resistance yang tinggi

Infotek : Jurnal Informatika dan Teknologi — Vol.8 No. 2 Juli 2025 340



Infotek : Jurnal Informatika dan Teknologi

Vol. 8 No. 2, Juli 2025
Hal. 334-344

e-ISSN 2614-8773

DOI : 10.29408/jit.v8i2.30230

memerlukan resource komputasi yang lebih besar
dan menghasilkan throughput yang lebih rendah.
Trade-off ini mengindikasikan bahwa pemilihan
protokol VPN harus didasarkan pada analisis
kebutuhan  spesifik  organisasi,  dengan
mempertimbangkan sensitivitas data, compliance
requirements, dan available resources.

Kontribusi penelitian ini adalah memberikan
komprehensif  untuk
VPN dan

comparison yang dapat digunakan sebagai

framework  evaluasi

pemilihan  protokol quantitative

reference untuk decision making. Keterbatasan
penelitian meliputi scope testing yang terbatas
pada dua protokol VPN dan single vendor
platform, serta duration testing yang relatif
terbatas. Penelitian future dapat diperluas dengan
mengincludkan protokol VPN lainnya seperti
OpenVPN dan WireGuard, serta testing dalam

multi-vendor environment untuk generalizability

yang lebih luas.
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