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Abstrak  

Penelitian ini bertujuan untuk menganalisis berbagai tantangan dan solusi yang berkaitan dengan keamanan 
sistem informasi dalam era Internet of Things (IoT), dengan fokus utama pada penerapan di lingkungan smart 
home dan industri. Kajian dilakukan melalui pendekatan kualitatif dengan metode studi literatur yang mendalam 
terhadap berbagai referensi akademik, termasuk jurnal ilmiah, laporan teknis, dan publikasi penelitian. Hasil studi 
menunjukkan bahwa ancaman siber seperti malware, ransomware, dan serangan denial of service (DoS) memiliki 
potensi besar dalam mengganggu kinerja dan keandalan sistem IoT. Selain itu, sejumlah persoalan mendasar 
seperti tidak adanya standar keamanan yang seragam, keterbatasan interoperabilitas antar perangkat dari 
produsen yang berbeda, serta rendahnya kesadaran dan literasi keamanan di kalangan pengguna menjadi 
hambatan signifikan. Kontribusi unik dari penelitian ini adalah pemetaan sistematis terhadap isu-isu keamanan 
utama dalam ekosistem IoT, serta penyusunan rekomendasi strategis yang mencakup penguatan protokol 
keamanan, pengembangan kebijakan perlindungan data, dan peningkatan edukasi bagi pengguna. Dengan 
demikian, penelitian ini diharapkan dapat menjadi rujukan dalam pengembangan sistem IoT yang lebih aman, 
adaptif, dan berkelanjutan di tengah pertumbuhan konektivitas digital yang semakin pesat. 
 
Kata kunci : Keamanan, Sistem Informasi, Internet of Things (IoT), Smart Home, Industri 
 

Abstract  

This study explores the challenges and solutions related to information system security in the Internet of Things 
(IoT) era, focusing on smart homes and industrial settings. Using a qualitative approach through a comprehensive 
literature review, this research analyzes academic sources including journals, technical reports, and research 
publications. Findings show that cyber threats such as malware, ransomware, and denial of service (DoS) attacks 
significantly affect IoT system performance and reliability. Key issues include the absence of standardized security 
measures, limited device interoperability, and low user awareness. The study contributes by mapping critical 
security concerns in IoT ecosystems and offering strategic recommendations such as enhancing security 
protocols, developing data protection policies, and promoting user education. This research aims to support the 
development of secure, adaptive, and sustainable IoT systems in an increasingly connected digital world.  
 
Keywords : Security, Information Systems, Internet of Things (IoT), Smart Home, Industry. 
 

1. Pendahuluan 

Di tengah kemajuan teknologi digital, Internet of 

Things (IoT) telah menjadi fondasi utama dalam 

perubahan besar di dunia teknologi [1],[2]. Konsep 

ini berfokus pada integrasi dan konektivitas 

antar perangkat elektronik, sensor, dan sistem 

komputer yang terhubung melalui jaringan 

internet[3][4]. IoT memungkinkan objek yang 

sebelumnya pasif menjadi lebih cerdas dan 

berdaya guna[5]. Perangkat-perangkat ini dapat 

berinteraksi dan bertukar informasi tanpa 

intervensi manusia secara langsung, sehingga 

menghadirkan efisiensi baru dalam berbagai 

aspek kehidupan[6]. 
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Salah satu contoh implementasi IoT yang 

berkembang pesat adalah dalam sistem smart 

home. Berbagai perangkat seperti lampu, 

pendingin ruangan, kunci pintar, oven, kulkas, 

serta sistem keamanan seperti CCTV 

diintegrasikan melalui jaringan berbasis IoT. 

Pengguna dapat mengontrol dan memantau 

perangkat-perangkat tersebut menggunakan 

aplikasi pada smartphone atau perangkat digital 

lainnya [7],[8]. Tidak hanya memberi kemudahan, 

sistem ini juga mampu merespons kondisi 

lingkungan secara otomatis. Misalnya, ketika 

sensor mendeteksi gerakan, lampu akan 

menyala secara otomatis, atau sistem 

keamanan akan mengirimkan peringatan secara 

real-time [9],[10],[11]. Bahkan, beberapa perangkat 

telah dilengkapi kemampuan pembelajaran 

perilaku pengguna guna menyesuaikan kinerja 

secara optimal, seperti AC yang menyesuaikan 

suhu berdasarkan kebiasaan pengguna[12],[13].   

Selain di rumah tangga, IoT memainkan peran 

signifikan dalam sektor industri. Sensor pada 

mesin dan peralatan kerja memungkinkan 

pemantauan performa, kondisi operasional, dan 

variabel produksi secara real-time[14],[15]. 

Informasi ini diproses untuk mendeteksi 

anomali, memprediksi kerusakan, serta 

meningkatkan efisiensi dan produktivitas sistem 

secara keseluruhan [16],[17]. Melalui pemanfaatan 

data operasional yang terus diperbarui, 

perusahaan dapat mengambil keputusan secara 

cepat, tepat, dan berbasis data, sehingga 

meningkatkan efisiensi dan stabilitas 

operasional [18],[19],[20]. 

Di ranah perkotaan, IoT juga menjadi pilar 

penting dalam pembangunan smart city. 

Teknologi ini memungkinkan pengawasan dan 

pengelolaan berbagai aspek infrastruktur kota 

seperti transportasi, penerangan jalan, 

pengelolaan sampah, hingga layanan 

masyarakat [21]. Dengan memanfaatkan sensor-

sensor yang saling terhubung, data 

dikumpulkan secara real-time untuk mendukung 

efisiensi penggunaan sumber daya dan 

peningkatan kualitas pelayanan publik [22]. 

Namun, keberhasilan implementasi IoT juga 

diiringi tantangan besar, terutama dari sisi 

keamanan. Setiap perangkat yang terkoneksi 

menjadi potensi celah bagi serangan siber 

seperti pencurian data, peretasan sistem, atau 

gangguan operasional kritis. Risiko tersebut 

meningkat seiring dengan jumlah perangkat 

yang terhubung dan tingkat kompleksitas sistem 

yang tinggi. Ancaman seperti malware, 

ransomware, dan denial of service (DoS) 

semakin sering terjadi dan dapat 

membahayakan baik individu maupun institusi 

[7],[23],[24]. Oleh karena itu, perlindungan 

menyeluruh sangat diperlukan melalui 

penerapan enkripsi data, sistem autentikasi, dan 

manajemen akses yang ketat [25],[26],[27]. 
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Berangkat dari permasalahan tersebut, penulis 

terdorong untuk menganalisis keamanan sistem 

informasi dalam ekosistem IoT. Kajian ini 

diharapkan dapat memberikan pemahaman 

mendalam mengenai berbagai tantangan dan 

potensi solusi guna menciptakan sistem yang 

lebih aman dan tangguh terhadap ancaman siber 

di era digital saat ini. 

 

2. Tinjauan Pustaka 

2.1. Penelitian Terkait 

Sejumlah penelitian sebelumnya telah 

membahas tantangan dan solusi dalam 

pengamanan sistem IoT yang relevan dengan 

kajian ini.  

- Gunawan et al. (2024) mengungkapkan 

bahwa keamanan jaringan merupakan 

elemen kunci dalam mendukung konektivitas 

IoT, termasuk pada jaringan 5G yang 

menghadapi tantangan serius dari serangan 

siber, sehingga memerlukan pendekatan 

mitigasi yang sistematis melalui enkripsi dan 

autentikasi [28]. 

- Wulan et al. (2024) menegaskan bahwa 

dalam implementasi IoT berbasis cloud, 

kelemahan protokol keamanan dapat 

menyebabkan kebocoran data pengguna. 

Oleh karena itu, penggunaan enkripsi end-

to-end dan kontrol akses menjadi keharusan 

untuk menjaga privasi data, terutama pada 

sistem yang menangani informasi sensitif [29]. 

- Penelitian oleh Syani et al. (2024) 

menunjukkan bahwa protokol komunikasi 

IoT yang andal memungkinkan pemantauan 

fasilitas secara real-time. Meski fokus pada 

sistem monitoring peternakan, penelitian ini 

menegaskan pentingnya stabilitas dan 

keamanan protokol dalam sistem IoT yang 

bersifat terdistribusi [30]. 

- Agustiana (2024) menyarankan integrasi 

teknologi blockchain untuk memperkuat 

keamanan protokol IoT. Blockchain dinilai 

mampu menjamin integritas dan 

transparansi data, serta mengurangi risiko 

manipulasi dan akses ilegal terhadap 

jaringan [31]. 

- Sementara itu, Rusnawati (2022) menyoroti 

pentingnya kesiapan infrastruktur dan 

protokol jaringan dalam menunjang 

transformasi digital berbasis IoT, khususnya 

dalam konteks pendidikan daring selama 

masa pandemi. Kesiapan infrastruktur ini 

menjadi dasar penting untuk menjaga 

konektivitas dan keamanan sistem secara 

berkelanjutan [32]. 

Penelitian-penelitian tersebut menguatkan bahwa 

isu keamanan IoT sangat luas dan kompleks, 

mencakup aspek teknis, kelembagaan, serta 

kesadaran pengguna, sebagaimana juga dibahas 

dalam artikel ini. 
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2.2. Landasan Teori 

1. Internet of Things (IoT)  

IoT adalah konsep yang menghubungkan 

berbagai objek fisik ke dalam jaringan internet, 

sehingga memungkinkan pertukaran data dan 

interaksi otomatis tanpa campur tangan 

manusia secara langsung [1],[4]. Dalam konteks 

smart home dan industri, IoT berperan penting 

dalam mengotomatisasi fungsi perangkat serta 

meningkatkan efisiensi sistem [5],[6],[9]. 

2. Keamanan Sistem Informasi  

Keamanan sistem informasi melibatkan upaya 

menjaga kerahasiaan (confidentiality), integritas 

(integrity), dan ketersediaan (availability) dari 

data dan sistem yang digunakan. Dalam konteks 

IoT, ancaman seperti malware, ransomware, 

dan denial of service (DoS) menjadi semakin 

nyata dan berbahaya [23],[24],[33],[34]. Oleh karena 

itu, strategi perlindungan seperti enkripsi, 

autentikasi, serta firewall menjadi sangat krusial 

[25]. 

3. Protokol Komunikasi dalam IoT 

Berbagai protokol seperti MQTT, CoAP, dan 

HTTPS digunakan untuk komunikasi antar 

perangkat IoT. Namun, tidak semua protokol ini 

dirancang dengan fitur keamanan bawaan, 

sehingga sering kali dibutuhkan penguatan 

tambahan seperti sertifikat digital, VPN, atau 

penggunaan blockchain [28],[29],[31]. 

4. Interoperabilitas dan Standar Keamanan 

Salah satu tantangan utama dalam keamanan 

IoT adalah kurangnya standar keamanan yang 

seragam antar perangkat dari produsen 

berbeda. Ketidakterpaduan ini menciptakan 

celah keamanan dan memperbesar risiko 

serangan seperti spoofing atau man-in-the-

middle [35],[36],[37],[38]. 

 

3. Metode Penelitian 

3.1. Desain Penelitian 

Penelitian ini menggunakan pendekatan kualitatif 

deskriptif dengan metode studi literatur (library 

research) untuk mengkaji isu-isu keamanan 

sistem informasi dalam ekosistem Internet of 

Things (IoT), khususnya pada implementasi di 

lingkungan smart home dan industri. Desain ini 

dipilih karena sesuai untuk menggali pemahaman 

mendalam dari berbagai sumber ilmiah tanpa 

melakukan pengumpulan data primer di 

lapangan.  

 

3.2. Tahapan Penelitian 

Penelitian dilakukan melalui beberapa tahapan, 

yaitu :  

1. Identifikasi topik dan perumusan masalah 

dengan fokus pada protokol keamanan 

jaringan dalam IoT 

2. Pengumpulan data pustaka dari jurnal ilmiah 

nasional dan internasional, prosiding 

konferensi, serta laporan teknis yang 

diperoleh melalui penelusuran daring 

menggunakan kata kunci seperti “IoT 
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security”, “network protocols in IoT”, “cyber 

threat IoT”, dan sejenisnya. 

3. Seleksi dan klasifikasi sumber berdasarkan 

kriteria keterkinian (2019–2024), relevansi 

topik, serta kredibilitas publikasi. 

4. Analisis isi dokumen yang mencakup 

pemetaan jenis ancaman, teknologi dan 

protokol keamanan, serta strategi 

perlindungan yang diusulkan dalam literatur.  

 

3.3. Sumber Data dan Lokasi Penelitian 

Sumber data dalam penelitian ini adalah data 

sekunder yang berasal dari dokumen akademik 

terpercaya dan tersedia secara daring. Karena 

tidak melibatkan observasi langsung atau 

eksperimen di lapangan, maka penelitian ini tidak 

memiliki lokasi fisik spesifik. seluruh proses 

dilakukan secara daring dan literatur yang 

digunakan berasal dari berbagai konteks global, 

sehingga lokasi penelitian bersifat universal. 

 

4. Hasil dan Pembahasan 

4.1. Hasil Penelitian 

Penelitian ini menggunakan desain kualitatif 

deskriptif dengan metode studi literatur (library 

research). Desain ini dipilih karena sesuai untuk 

mengkaji dan menganalisis berbagai teori, hasil 

penelitian, serta dokumentasi ilmiah yang relevan 

dengan isu keamanan sistem informasi pada era 

Internet of Things (IoT). Tujuan utama dari desain 

ini adalah untuk memperoleh pemahaman yang 

mendalam terkait ancaman keamanan, protokol 

yang digunakan, serta solusi yang ditawarkan 

oleh para peneliti dalam berbagai konteks 

penerapan IoT. Desain kualitatif dipilih karena 

mampu mengungkap makna, kecenderungan, 

dan pola yang muncul dari berbagai literatur 

ilmiah. Studi literatur dipilih sebagai metode 

utama karena topik yang dikaji memerlukan 

pemetaan teoretis dan konseptual dari berbagai 

sumber terpercaya, bukan eksperimen langsung 

atau observasi lapangan.  

Prosedur penelitian dilakukan dalam beberapa 

tahap. Pertama, peneliti melakukan identifikasi 

topik dan ruang lingkup kajian, yaitu fokus pada 

protokol keamanan jaringan dalam IoT, 

khususnya di domain smart home dan industri. 

Kedua, pengumpulan data dilakukan melalui 

penelusuran pustaka menggunakan kata kunci 

tertentu seperti "IoT security", "network protocols 

in IoT", "malware and ransomware in IoT", dan 

lainnya. Ketiga, dilakukan seleksi dan klasifikasi 

artikel atau dokumen berdasarkan kriteria 

keterkinian (maksimal 5 tahun terakhir), 

kredibilitas sumber, serta relevansi topik.  

Karena penelitian ini berbasis literatur, maka 

populasi penelitian adalah seluruh dokumen 

ilmiah terkait keamanan IoT yang tersedia secara 

publik, sedangkan sampel penelitian adalah 

artikel dan dokumen yang dipilih berdasarkan 

kriteria inklusi yang telah ditentukan (tahun terbit, 

relevansi topik, dan kualitas publikasi). Instrumen 
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penelitian berupa pedoman analisis dokumen, 

yang memuat aspek-aspek seperti jenis 

ancaman, protokol keamanan yang digunakan, 

konteks penerapan, dan rekomendasi dari peneliti 

sebelumnya. 

Tabel 1. Ringkasan ancaman dan masalah 

keamanan dalam ekosistem IoT 

Kategori 
Ancaman / 
Isu 

Deskripsi 
Singkat 

Dampak 
Utama 

Sumber 
Referensi 

Malware 

Perangkat 
lunak jahat 
yang menyusup 
ke system dan 
merusak fungsi 
perangkat 

Pencurian 
data, 
kerusakan 
sistem, biaya 
pemulihan 

[23],[24],[39] 

Ransomware 

Enskripsi data 
oleh penyerang, 
korban diminta 
membayar 
untuk membuka 
akses 

Hilangnya 
control 
sistem, 
kerugian 
ekonomi 

[25],[33],[40] 

Denial of 
Service 
(DoS) 

Serangan yang 
membanjiri 
jaringan agar 
system tidak 
merespons 
secara normal 

Layanan 
tidak 
tersedia, 
gangguan 
produksi 

[34],[41],[42] 

Ketidakterp
aduan 
antar 
perangkat 

Perangkat tidak 
kompatibel satu 
sama lain 
secara protocol 
atau sistem 
keamanan 

Celah 
keamanan, 
risiko 
spoofing/ 
MITM 

[35],[36],[43] 

Rendahnya 
literasi 
keamanan 

Pengguna tidak 
menyadari 
pentingnya 
pengamanan 
perangkat 

Eksploitasi 
mudah, 
lemahnya 
perlindungan 
data 

[44],[45],[46] 

 

4.2. Pembahasan 

Temuan ini memperjelas bahwa keamanan IoT 

menghadapi tantangan dari berbagai sisi, dimulai 

dari ancaman teknis hingga persoalan perilaku 

pengguna. Serangan malware, sebagai contoh, 

menjadi masalah utama karena sifatnya yang 

tersembunyi dan mampu mengganggu fungsi 

perangkat secara langsung[47],[48],[49]. Dalam 

sistem smart home, malware dapat mengganggu 

fungsi kunci pintu otomatis, sistem pemanas, 

bahkan kamera pengawas. Selain kerugian 

material, serangan ini juga menimbulkan dampak 

psikologis berupa rasa tidak aman pada 

pengguna [23],[24],[39]. 

Dari malware, ancaman berkembang menjadi 

lebih canggih melalui ransomware. Ransomware 

tidak sekadar merusak, melainkan mengunci 

sistem secara total dan menahan akses 

pengguna terhadap data. Di lingkungan industri, 

konsekuensinya dapat mencakup terhentinya 

operasional, kehilangan data penting, hingga 

kerusakan reputasi perusahaan. Jenis serangan 

ini menunjukkan bahwa penjahat siber tidak 

hanya mengandalkan celah teknis, tetapi juga 

mengeksploitasi kepanikan dan keterbatasan 

waktu korban untuk bertindak cepat [33],[40]. 

Serangan denial of service (DoS) menambah 

kompleksitas risiko. Tidak seperti malware atau 

ransomware yang menyasar data dan kontrol, 

DoS menyerang ketersediaan sistem. Dalam 

sistem IoT yang bergantung pada komunikasi 

real-time—seperti pada transportasi pintar atau 

layanan medis—serangan DoS dapat berujung 

pada kegagalan sistem yang kritis, yang bahkan 

bisa mengancam keselamatan jiwa [34],[42]. Perlu 

dicatat bahwa keberhasilan DoS sering kali 

terjadi pada sistem yang tidak memiliki 

mekanisme pemantauan lalu lintas jaringan yang 
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andal.  

Dari ancaman teknis, permasalahan beralih ke 

dimensi struktural, yakni ketidakterpaduan antar 

perangkat IoT. Setiap produsen cenderung 

menerapkan protokol dan sistem keamanan yang 

berbeda, yang menyebabkan komunikasi antar 

perangkat menjadi tidak seragam dan 

menciptakan banyak titik rawan. Ketiadaan 

standar universal membuat pengembangan 

sistem keamanan menyeluruh menjadi sulit 

dilakukan. Hal ini memperbesar risiko terjadinya 

serangan seperti spoofing dan man-in-the-middle 

[35],[36],[43]. 

Melengkapi tantangan teknis dan struktural, 

rendahnya literasi keamanan pengguna muncul 

sebagai masalah yang sering diabaikan[50]. 

Pengguna sering kali tidak menyadari bahwa 

tindakan sesederhana mengganti password 

default atau mengaktifkan autentikasi dua faktor 

dapat mencegah banyak serangan. Bahkan, 

sebagian pengguna tidak mengetahui kapan 

harus melakukan pembaruan perangkat lunak, 

atau cara mengenali perangkat yang telah 

terinfeksi [44],[45],[46]. 

Oleh karena itu, strategi peningkatan keamanan 

dalam sistem IoT harus mencakup pendekatan 

multidimensi. Upaya teknis seperti penguatan 

enkripsi, pemantauan jaringan, serta 

penggunaan blockchain untuk validasi data 

memang penting. Namun, aspek edukatif seperti 

peningkatan literasi pengguna, penyusunan 

panduan keamanan yang praktis, serta 

penguatan regulasi juga sangat dibutuhkan [31]. 

Keseluruhan temuan ini menunjukkan bahwa 

membangun ekosistem IoT yang aman tidak bisa 

dilakukan secara parsial. Diperlukan sinergi 

antara pengembang teknologi, regulator, sektor 

industri, dan pengguna akhir, agar solusi yang 

dirancang mampu menjawab ancaman dari 

berbagai sisi—baik teknis, struktural, maupun 

sosial. Tanpa kerja sama lintas sektor dan tanpa 

kesadaran kolektif, sistem IoT akan tetap menjadi 

target empuk bagi serangan siber di era 

konektivitas tinggi ini. 

 

5. Kesimpulan 

Studi mengenai keamanan sistem informasi di era 

Internet of Things (IoT) menunjukkan bahwa 

menjaga stabilitas dan perlindungan infrastruktur 

digital yang saling terhubung merupakan 

tantangan besar dan kompleks. Serangan 

berbahaya seperti malware, ransomware, dan 

denial of service (DoS) menuntut solusi yang 

menyeluruh dan tindakan pencegahan yang aktif. 

Masalah seperti tidak adanya standar keamanan 

yang seragam, lemahnya interoperabilitas 

antarperangkat, serta rendahnya tingkat 

kesadaran keamanan di kalangan pengguna 

menjadi isu utama yang harus ditangani. Oleh 

karena itu, kolaborasi antara sektor industri, 

lembaga pemerintahan, dan para pemangku 

kepentingan lainnya sangat diperlukan untuk 
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menyusun pedoman keamanan yang kokoh, 

meningkatkan literasi keamanan siber di tingkat 

pengguna, dan menyelesaikan persoalan 

integrasi antarperangkat. Melalui pendekatan 

terpadu ini, diharapkan tercipta ekosistem IoT 

yang lebih terlindungi dan andal, sehingga dapat 

menjaga keamanan data dan keberlangsungan 

sistem di tengah pertumbuhan konektivitas yang 

pesat dan kompleks.yang sudah dilakukan. 
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