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Abstrak 

Intrusion Detection System (IDS) adalah sistem komputer yang menganalisis lalu lintas pengguna dan data di 
jaringan. IDS akan memberikan sinyal peringatan kepada pengguna jaringan yang diserang penyusup. Namun, 
IDS masih perlu dikembangkan karena pola serangan yang terus berkembang. Pemilihan Fitur dan Klasifikasi data 
jaringan merupakan komponen penting dari pengembangan IDS untuk mengidentifikasi pola serangan 
berdasarkan data lalu lintas jaringan. Untuk mengenali pola serangan, banyak peneliti mengajukan metode 
Pemilihan Fitur seperti Chi-square, Gini Index, Information Gain, Relief, Gain Ratio, lan Uncertainty. Para peneliti 
juga telah mengusulkan metode Klasifikasi Pembelajaran Mesin seperti Random Forest, SVM, Naive Bayes, 
AdaBoost, dan Neural Network. Namun, di antara metode yang mereka usulkan, metode Pemilihan dan Klasifikasi 
Fitur, yang terbaik, belum dipelajari. Oleh karena itu, kami mengusulkan untuk melakukan studi komparatif dari 
metode ini untuk menemukan metode pemilihan dan klasifikasi fitur yang lebih baik. Studi ini membandingkan 
metode Pemilihan dan Klasifikasi Fitur untuk mengidentifikasi yang cocok untuk IDS dengan membandingkan 
Recall, Precision, F1, Accuracy, dan Area Under Curve (AUC) untuk setiap metode. Hasil penelitian menunjukkan 
bahwa metode Pemilihan Fitur Gain Rasio lebih baik daripada metode Pemilihan Fitur lainnya. Selain itu, penelitian 
ini menunjukkan bahwa metode klasifikasi AdaBoost lebih akurat daripada metode Klasifikasi lainnya. 
 
Kata kunci : Chi square, Gini Index, Information Gain, Relief, Uncertainty, Gain Ratio, Random Forest, SVM, Naive 

Bayes, AdaBoost, Neural Network, Intrusion Detection System (IDS),  Feature Selection. 
 

Abstract  

An Intrusion Detection System (IDS) is a computer system that analyzes user traffic and data on a network. IDS 
will provide a warning signal to network users that are attacked by intruders. However, IDS still needs to be 
developed due to the ever-evolving attack pattern. Feature Selection and Classification Network data are important 
components of IDS development to identify attack patterns based on network traffic data. To identify attack patterns, 
many researchers have proposed Feature Selection methods such as Chi-square, Gini Index, Information Gain, 
Relief, Gain Ratio, and Uncertainty. Researchers have also proposed Machine Learning Classification methods 
such as Random Forest, SVM, Naive Bayes, AdaBoost, and Neural Network. However, among the methods they 
propose, the Selection and Classification of Features method, the best, has not been studied. Therefore, we 
propose to conduct a comparative study of this method to find a better method of selection and classification of 
features. This study compares Feature Selection and Classification methods to identify those suitable for IDS by 
comparing Recall, Precision, F1, Accuracy, and Area Under Curve (AUC) for each method. The results showed 
that the Gain Ratio Feature Selection method was better than other Feature Selection methods. In addition, this 
study shows that the AdaBoost classification method is more accurate than other classification methods..  
 
Keywords :  Chi square, Gini Index, Information Gain, Relief, Uncertainty, Gain Ratio, Random Forest, SVM, Naive 

Bayes, AdaBoost, Neural Network, Intrusion Detection System (IDS),  Feature Selection. 
 

1. Pendahuluan 

Saat ini, hampir semua aktivitas transaksi 

berharga, seperti perbankan dan pengiriman 

dokumen rahasia, dilakukan melalui jaringan 

internet. Namun, penyusup terus-menerus 

menyerang sistem koneksi jaringan Internet[1]. 
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Akibatnya, Penyusup dapat menyebabkan 

pencurian data atau hal-hal yang lebih buruk bagi 

pengguna online. Karena itu perlu ada suatu 

sistem yang memonitor aktivitas pengguna dan 

memberikan peringatan dini kepada pengguna 

jika ada penyusup yang mencoba masuk tanpa 

ijin, hal ini bisa dilakukan dengan menggunakan 

Sistem Deteksi Intrusi atau yang biasa dikenal 

dengan Intrusion Detection System yang 

disingkat menjadi IDS. Sistem Deteksi Intrusi 

(IDS) penting untuk keamanan jaringan, dan IDS 

digunakan untuk menganalisis dan mengontrol 

lalu lintas jaringan yang masuk[1]. Sebagai 

tambahan, metode pemilihan fitur sangat penting 

untuk menghapus data yang tidak relevan dan 

berlebihan[2].   

Selanjutnya, para peneliti melakukan banyak 

penelitian tentang pemilihan fitur untuk IDS, yang 

menunjukkan bahwa pemilihan fitur yang lebih 

baik dapat meningkatkan akurasi suatu model[3]–

[8]. Demikian pula dalam penelitian tentang 

metode klasifikasi, peneliti menggunakan 

berbagai metode untuk mengklasifikasikan 

serangan terhadap data IDS, tetapi metode 

klasifikasi mana yang lebih baik masih perlu 

dipelajari lebih dalam [9]–[13].  

Dalam penelitian ini, kami membandingkan 

metode pemilihan fitur: Chi-square, Gini Index, 

Information Gain, Relief, Gain Ratio, dan 

Uncertainty untuk menemukan metode pemilihan 

fitur yang lebih baik daripada metode pemilihan 

fitur lainnya. Kami juga membandingkan metode 

klasifikasi seperti Random Forest, SVM, Naive 

Bayes, AdaBoost, dan Neural Network. 

Tujuan dari penelitian ini adalah untuk 

menemukan metode klasifikasi yang lebih baik 

untuk mengenali berbagai jenis serangan di IDS.. 

 

2. Tinjauan Pustaka 

2.1. Penelitian Terkait 

Dalam penelitian ini, penulis merujuk pada 

sejumlah penelitian terdahulu sebagai acuan. 

Para peneliti mengusulkan berbagai metode 

untuk mengatasi permasalahan IDS diantaranya:  

- Selvamani menyarankan studi banding 

menggunakan beberapa teknik pemilihan fitur 

dan metode klasifikasi machine learning (ML) 

untuk menemukan teknik pemilihan fitur yang 

lebih baik di IDS [14]. 

- Navdeep mengusulkan teknik Support Vector 

Machine-CART untuk mengklasifikasikan data 

IDS. Para peneliti juga mengusulkan 

penggunaan Analisis Diskriminan Linier (LDA) 

untuk secara konsisten memprediksi fitur 

penting dalam data dimensi tinggi sehingga 

fitur yang tidak penting dapat dihilangkan [15].  

- Saranya T mengusulkan studi banding 

menggunakan beberapa metode klasifikasi 

data IDS menggunakan algoritma ML dengan 

penambahan Linear Discriminant Analysis 

(LDA), Classification and Regression Trees 

(CART), dan Random Forest [16].   
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- Kushwaha menyarankan metode statistik 

untuk mengklasifikasikan data IDS untuk 

menemukan algoritma yang paling relevan 

untuk pemilihan fitur dari antara 41 vektor 

koneksi atribut [17]. 

 

2.2. Landasan Teori 

Beberapa teori yang dibutuhkan dalam penelitian 

dijabarkan secara terperinci sebagai berikut : 

1. Deskripsi Dataset KDD Cup 99  

Pada tahun 1999, Laboratorium MIT Lincoln 

diumumkan sebagai Kumpulan Data KDD Cup 99.  

Tuple dataset berisi 41 variabel karakteristik dan 

satu label yang menunjukkan apakah 'normal' 

atau 'serangan' dengan total 494.021 catatan 

sebagai 10% set data pelatihan. Empat kategori 

jenis serangan dalam dataset KDD Cup 99 

sebagai berikut: 

- Denial of Service Attack (DOS): Penyerang 

mencoba membuat sumber daya tidak dapat 

diakses oleh pengguna resminya dalam 

serangan semacam ini [18].  

- User to Root Attack (U2R): Di antara berbagai 

jenis serangan, serangan siber adalah yang 

paling ditakuti [19].  

- Remote to Local Attack (R2L): Mendapatkan 

akses lokal ke komputer korban adalah tujuan 

utama dari jenis serangan ini [20].  

- Probing Attack (PROBE): Penyerang 

mengintip jaringan target untuk mendapatkan 

sistem langsung, port terbuka, dan 

sebagainya[21].   

Nominal serangan individu digunakan untuk 

membagi kumpulan data pelatihan dan pengujian. 

Dataset KDD Cup 99 dibagi menjadi 5 kategori 

serangan yaitu Probe, U2R, DOS, R2L, dan 

Normal. Kelima kategori serangan tersebut terdiri 

dari 23 serangan distribusi [22].  

Tabel 1. Kategori Serangan KDD Cup 99  

Kategori Nama Serangan 

Normal Normal 

Probe Satan, portsweep, Nmap, ipsweep 

DoS 
Teardrop, Smurf, Pod, Neptune, land, 
back. 

U2R Perl, rootkit, loadmodule, buffer_overflow 

R2L 
Warezmaster, warezclient, spy, imap, phf, 
multihop, guess_passwd, ftp-write 

Berdasarkan Tabel 1, nama serangan seperti 

normal, teardrop, portsweep, smurf, satan, 

Neptunus, back, warezclient, ipsweep, memiliki 

jumlah data yang signifikan untuk diproses. 

Sementara itu, nama serangan seperti nmap, pod, 

buffer_overflow, dan guess_passwd, memiliki 

jumlah data yang tidak terlalu baik tetapi masih 

dapat diproses. 

2. Metode Feature Selection 

Metode pemilihan fitur yang digunakan dalam 

penelitian ini antara lain : 

- Chi Square adalah teknik analisis statistik 

untuk menentukan tingkat signifikansi statistik 

dari aturan asosiasi serta menentukan 

perbedaan antara distribusi yang diukur dan 

diprediksi [23].  
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- Relief adalah pendekatan klasifikasi biner 

dengan kualitas diskrit atau numerik yang 

dibuat untuk tujuan memecahkan masalah 

klasifikasi biner [6].  

- Information Gain merupakan konsep 

perolehan informasi mengacu pada seberapa 

banyak informasi yang dapat dikontribusikan 

oleh suatu fitur pada sistem kategorisasi [24].  

- Uncertainty merupkan sutau IDS di bidang 

kinerja, ketidakpastian sangat penting dalam 

hal nilai karakteristik seperti permintaan 

sumber daya layanan dan waktu servis 

perangkat keras [25].  

- Gain Ratio adalah variasi pengurangan bias 

dari perolehan informasi. Saat memilih atribut, 

ini mengevaluasi jumlah dan ukuran cabang 

[26]. 

- Gini Index adalah alat pemilihan fitur populer 

yang telah menerima banyak perhatian 

akademis. Ini memiliki kompleksitas komputasi 

yang rendah dan dapat meningkatkan kinerja 

klasifikasi [4]. 

Dalam penelitian kami, kami membandingkan dan 

menentukan pemilihan fitur mana yang terbaik 

menggunakan semua metode ini.  

3. Metode Klassifikasi  

Metode klasifikasi Machine Learning dalam 

penelitian ini meliputi: 

- AdaBoost classifier: AdaBoost adalah metode 

untuk konstruksi ansambel berulang. Ini 

membangun pengklasifikasi yang kuat dengan 

menggabungkan banyak pengklasifikasi sub 

optimal [27]. 

- Random Forests Classifier: Model Random 

Forest dibangun dengan menggabungkan 

setiap pohon yang baik menjadi satu model [28]. 

- Neural Network Classifier: Jaringan saraf 

adalah kumpulan neuron yang terhubung 

dalam jaringan atau sirkuit, atau dalam arti 

yang lebih modern, jaringan saraf buatan [29]. 

- Naive Bayes classifier: Naive Bayes adalah 

pendekatan prediksi probabilistik langsung 

berdasarkan penerapan teorema atau aturan 

[30]. 

- SVM classifier: SVM, atau Support Vector 

Machine adalah pendekatan yang sering 

digunakan untuk masalah Regresi dan 

Klasifikasi yang membutuhkan Supervised 

Learning [31].   

4. Parameter Untuk Evaluasi 

Matriks evaluasi yang digunakan dalam penelitian 

ini meliputi: 

- Recall: adalah perbandingan antara True 

Positive (TP) dengan jumlah data yang 

sebenarnya positif. Dan itu bisa ditulis secara 

matematis: 

         (1) 

- Accuracy: adalah kedekatan derajat antara 

nilai prediksi dan aktual. Dan itu bisa ditulis 

secara matematis: 

Recall =
(𝑇𝑃)

(𝑇𝑃+𝐹𝑁)
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             (2) 

- Precision: adalah perbandingan antara True 

Positive (TP) dengan jumlah data yang 

diprediksi positif. Atau bisa juga ditulis secara 

matematis: 

           (3)   

- F1 Score: adalah makna harmonik dari presisi 

dan ingatan. Yang bisa ditulis secara 

matematis: 

  (4) 

- AUC: adalah makna harmonik dari presisi dan 

ingatan. Yang bisa ditulis secara matematis.  

      (5) 

Area di bawah kurva ROC. Ini mengukur area 2D 

kurva ROC penuh di bawahnya. AUC 

memperhitungkan keseluruhan klasifikasi yang 

tersedia. 

 

Gambar 1.  AUC curve [32]
 

 

 
3. Metode Penelitian 

Dalam penelitian kami, kami mengusulkan 

metode menggunakan dataset KDD Cup 99, dan 

fase pra-pemrosesan data adalah membagi data 

menjadi dua, yaitu: data pelatihan dan pengujian. 

Kemudian, data pelatihan diolah menggunakan 6 

metode pemilihan fitur, yaitu: Chi Square, Relief, 

Information Gain, Uncertainty, Gain Ratio, dan 

Gini Index, yang dikombinasikan dengan data 

pengujian. Selanjutnya, hasil yang diperoleh 

dalam metode pemilihan fitur diolah 

menggunakan lima metode klasifikasi atau 

pengklasifikasi, yaitu: AdaBoost, Random Forest, 

Neural Network, Naïve Bayes, dan SVM. Pada 

fase akhir kami mengevaluasi pengklasifikasi 

menggunakan penarikan, presisi, skor F1, 

akurasi, dan AUC. Untuk detail selengkapnya, 

lihat Gambar 2. 

Data 

Preprocessing

Chi Square

Relief

Information 

Gain

Uncertainty

Gain Ratio

Feature 

Selector

AdaBoost

Random 

Forest

Neural 

Network

Naïve 

Bayes

SVM

Recall

Precision

F1

Accuracy

AUC

Gini Index Classifier

KDD 

Cup 99

Training 

data

Testing 

data
 

Gambar 2.  Kerangka Experimental 

Setelah proses RapidMiner selesai, hasilnya 

adalah sebagai berikut: chi square 24 Fitur, relief 

17 Fitur, information gain 27 Fitur, uncertainty 28 

Fitur, gain ratio 34 Fitur, and Gini Index 17 Fitur. 

Untuk lebih jelasnya, lihat Tabel 2. 

Tabel 2. Fitur yang telah dipilih berdasarkan 

metode Feature Selection 

Acc =
(𝑇𝑃+𝑇𝑁)

(𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁)
 

Precision =
(𝑇𝑃)

(𝑇𝑃+𝐹𝑃)
  

F1 = 2 ∗
(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙)

(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 +𝑅𝑒𝑐𝑎𝑙𝑙)
 

TPR =
(𝑇𝑃)

(𝑇𝑃+𝐹𝑁)
 & FPR =

(𝐹𝑃)

(𝐹𝑃+𝑇𝑁)
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No Fitur KDD Cup 99 

C
h

i S
q

u
are 

R
elief 

In
fro

m
atio

n
 G

ain
 

U
n

certain
ty 

G
ain

 R
atio

 

G
in

i In
d

ex 

1 lnum_shells 1  1 1 1  

2 lnum_file_creations 1  1 1 1  

3 service 1 1 1 1 1  

4 lnum_compromised 1  1 1 1  

5 Flag 1  1 1 1  

6 count 1 1 1 1 1 1 

7 srv_count 1 1 1 1 1 1 

8 protocol_type 1 1 1 1 1 1 

9 
dst_host_same_src_port_ra
te 

1 1 1 1 1 1 

10 logged_in 1 1 1 1 1 1 

11 dst_host_srv_diff_host_rate 1 1 1 1 1 1 

12 diff_srv_rate 1 1 1 1 1  

13 serror_rate 1  1 1 1  

14 dst_host_srv_serror_rate 1  1 1 1 1 

15 dst_host_serror_rate 1  1 1 1 1 

16 srv_serror_rate 1  1 1 1 1 

17 same_srv_rate 1 1 1 1 1  

18 lnum_root 1   1 1  

19 lroot_shell 1  1 1 1  

20 dst_host_count 1 1 1 1 1 1 

21 srv_diff_host_rate 1 1 1 1 1 1 

22 dst_host_srv_count 1 1 1 1 1 1 

23 dst_host_same_srv_rate 1 1 1 1 1 1 

24 dst_bytes 1 1 1 1 1 1 

25 src_bytes  1 1 1 1 1 

26 dst_host_diff_srv_rate  1 1 1 1 1 

27 hot   1 1 1  

28 is_guest_login    1 1  

29 lnum_access_files  1   1  

30 dst_host_srv_rerror_rate     1  

31 rerror_rate     1  

32 srv_rerror_rate     1  

33 dst_host_rerror_rate     1  

34 duration   1  1 1 

35 land       

36 wrong_fragment       

37 urgent       

38 num_failed_logins       

39 lsu_attempted       

40 lnum_outbound_cmds       

41 is_host_login       

 

Fase kedua kami menggunakan Orange untuk 

menemukan dan menentukan pemilihan fitur 

terbaik dan metode klasifikasi dengan 

membandingkan 6 pemilihan fitur dan 5 metode 

klasifikasi. Untuk detail lebih lanjut dapat dilihat 

pada Gambar 3.  

Proses penentuan metode klasifikasi terbaik 

ditunjukkan pada Gambar 3. Pada tahap kedua 

ini, fitur-fitur yang dipilih oleh masing-masing dari 

enam metode pemilihan fitur digunakan sebagai 

input untuk lima metode klasifikasi, sehingga 

metode klasifikasi menerima 6 data input yang 

berbeda, yaitu: chi square 24 fitur, relief 17 fitur, 

gain informasi 27 fitur, ketidakpastian 28 fitur, gain 

ratio 34 fitur, Gini Index 17 fitur. Untuk lebih 

jelasnya lihat Gambar 3. 

Untuk mnedapatkan nilai AUC, Akurasi, F1, 

Presisi, dan Recall, lima metode klasifikasi 

diantaranya AdaBoost, Random Forest, Neural 

Network, Gain Ratio, dan Gini Index diproses 

melalui evaluasi metrik menggunakan pengujian 

data. penjelasan seluruh proses dapat dilihat 

pada Gambar 3. 

 

Gambar 3.  Alur proses untuk menghitung 

pengklasifikasi terbaik dan pemilihan fitur 

 

4. Hasil dan Pembahasan 

Bagian berikut menjelaskan eksperimen kami dan 

hasil yang kami peroleh. Selain itu, kami 
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menggunakan alat RapidMiner dan Orange untuk 

menggambarkan hasil kami. 

4.1. Hasil Penelitian 

Pengamatan ini akan menjelaskan secara rinci 

hasil Recall, Precision, F1, Accuracy, dan AUC 

pada setiap model Feature Selection, serta 

menganalisis nilai yang diperoleh untuk 

menentukan model Feature Selection mana 

yang memiliki performa terbaik dan classifier 

mana yang memiliki performa terbaik. Dalam 

penelitian kami, kami menetapkan batas nilai 

terendah 0,75 dan batas nilai tertinggi 1,00, 

yang kami gunakan sebagai referensi untuk 

metode pengklasifikasi dan nilai metode 

pemilihan fitur untuk menemukan metode 

pengklasifikasi terbaik dan metode pemilihan 

fitur. 

Tabel 3. Hasil Pemilihan FItur dan Metode 

Klasifikasi 

M
eto

d
e 

K
lassifikasi 

E
valu

atio
n

 

M
atrix 

Metode Feature Selection 

C
h

i S
q

u
are 

R
elief 

In
fo

rm
atio

n
 

G
ain

 

U
n

certain
ty 

G
ain

 R
atio

 

G
in

i In
d

ex 

AdaBoost 

Recall 0.73 0.70 0.73 0.74 0.75 0.69 

Precision 0.77 0.74 0.77 0.77 0.79 0.73 

f1-score 0.73 0.71 0.74 0.74 0.70 0.69 

Accuracy 1.00 0.99 1.00 1.00 0.99 0.99 

AUC 0.95 0.94 0.94 0.95 0.94 0.94 

Random Forest 

Recall 0.69 0.67 0.69 0.70 0.71 0.66 

Precision 0.76 0.73 0.76 0.76 0.78 0.72 

f1-score 0.70 0.67 0.70 0.70 0.66 0.66 

Accuracy 0.99 0.99 0.99 0.99 0.99 0.98 

AUC 0.94 0.93 0.93 0.94 0.93 0.93 

Neural Network 

Recall 0.71 0.68 0.71 0.72 0.73 0.67 

Precision 0.74 0.71 0.74 0.74 0.76 0.70 

f1-score 0.71 0.68 0.71 0.71 0.67 0.67 

Accuracy 1.00 0.99 1.00 1.00 0.99 0.99 

AUC 0.95 0.95 0.95 0.95 0.95 0.95 

Naïve Bayes 

Recall 0.70 0.68 0.70 0.71 0.72 0.67 

Precision 0.59 0.57 0.60 0.60 0.62 0.56 

f1-score 0.60 0.57 0.60 0.60 0.56 0.56 

Accuracy 0.97 0.97 0.97 0.97 0.97 0.96 

AUC 0.95 0.95 0.95 0.95 0.95 0.95 

SVM 

Recall 0.66 0.63 0.66 0.67 0.68 0.62 

Precision 0.68 0.66 0.69 0.69 0.71 0.65 

f1-score 0.65 0.62 0.65 0.65 0.61 0.61 

Accuracy 0.98 0.98 0.98 0.98 0.98 0.97 

AUC 0.95 0.95 0.95 0.95 0.95 0.95 

  

1. Hasil Metode Feature Selection 

Menurut Tabel 3. Hasil dari metode pemilihan fitur 

dapat dilihat sebagai berikut: 

a. Hasil Chi Square 

Dalam metode pemilihan fitur "Chi Square", tidak 

ada nilai "recall" yang memiliki nilai ≥ 0,75. Pada 

"Precision", terdapat dua metode klasifikasi yang 

memiliki nilai 0,75, yaitu "AdaBoost" dengan nilai 

0,77 dan "Random Forest" dengan nilai 0,76. 

Dalam "skor f1", tidak ada metode klasifikasi yang 

memiliki nilai ≥ 0,75. Dalam "Akurasi", semua 

metode klasifikasi memiliki nilai 0,75, yaitu: 

"AdaBoost" dengan nilai 1,00, "Random Forest" 

dengan nilai 0,99, "Neural Network" dengan nilai 

1,00, "Nave Bayes" dengan nilai 0,97, dan "SVM" 

dengan nilai 0,98. Dalam "AUC", semua metode 

klasifikasi memiliki nilai 0,75, yaitu: "AdaBoost" 

dengan nilai 0,95, "Random Forest" dengan nilai 

0,94, "Neural Network" dengan nilai 0,95, "Nave 

Bayes" dengan nilai 0,95, dan "SVM" dengan nilai 

0,95. 

b. Hasil Relief 

Dalam metode pemilihan fitur "Relief", tidak ada 

nilai "recall" yang memiliki nilai ≥ 0,75. Dalam 
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"Presisi", tidak ada metode klasifikasi yang 

memiliki nilai ≥ 0,75. Dalam "skor f1", juga tidak 

ada metode klasifikasi tunggal yang memiliki nilai 

≥ 0,75. Dalam "Akurasi", semua metode 

klasifikasi memiliki nilai 0,75, yaitu: "AdaBoost" 

dengan nilai 0,99, "Random Forest" dengan nilai 

0,99, "Neural Network" dengan nilai 0,99, "Nave 

Bayes" dengan nilai 0,97, dan "SVM" dengan nilai 

0,98. Dalam "AUC", semua metode klasifikasi 

memiliki nilai ≥ 0,75, yaitu: "AdaBoost" dengan 

nilai 0,95, "Random Forest" dengan nilai 0,94, 

"Neural Network" dengan nilai 0,95, "Nave Bayes" 

dengan nilai 0,97, dan "SVM" dengan nilai 0,98. 

Ini menunjukkan bahwa metode klasifikasi 

"AdaBoost" berkinerja lebih baik daripada yang 

lain dalam hal nilai rata-rata.  

c. Hasil Information Gain 

Dalam metode pemilihan fitur "Keuntungan 

Informasi", tidak ada nilai "penarikan" yang 

memiliki nilai ≥ 0,75. Dalam "Precision", terdapat 

dua metode klasifikasi yang memiliki nilai ≥ 0,75, 

yaitu "AdaBoost" dengan nilai 0,77 dan "Random 

Forest" dengan nilai 0,76. Dalam "skor f1", tidak 

ada metode klasifikasi yang memiliki nilai ≥ 0,75. 

Dalam "Akurasi", semua metode klasifikasi 

memiliki nilai ≥ 0,75, yaitu: "AdaBoost" dengan 

nilai 1,00, "Random Forest" dengan nilai 0,99, 

"Neural Network" dengan nilai 1,00, "Nave Bayes" 

dengan nilai 0,97, dan "SVM" dengan nilai 0,98. 

Dalam "AUC", semua metode klasifikasi memiliki 

nilai ≥ 0,75, yaitu: "AdaBoost" dengan nilai 0,94, 

"Random Forest" dengan nilai 0,93, "Neural 

Network" dengan nilai 0,95, "Nave Bayes" dengan 

nilai 0,95, dan "SVM" dengan nilai 0,95. Ini 

menunjukkan bahwa metode klasifikasi 

"AdaBoost" berkinerja lebih baik daripada yang 

lain dalam hal nilai rata-rata. 

d. Hasil Uncertainty 

Dalam metode pemilihan fitur "ketidakpastian", 

tidak ada nilai "recall" yang memiliki nilai ≥ 0,75. 

Pada "Precision", terdapat dua metode klasifikasi 

yang memiliki nilai ≥ 0,75, yaitu "AdaBoost" 

dengan nilai 0,77 dan "Random Forest" dengan 

nilai 0,76. Dalam "skor f1", tidak ada metode 

klasifikasi yang memiliki nilai ≥ 0,75. Dalam 

"Akurasi", semua metode klasifikasi memiliki nilai 

≥ 0,75, yaitu: "AdaBoost" dengan nilai 1,00, 

"Random Forest" dengan nilai 0,99, "Neural 

Network" dengan nilai 1,00, "Naïve Bayes" 

dengan nilai 0,97, dan "SVM" dengan nilai 0,98. 

Dalam "AUC", semua metode klasifikasi memiliki 

nilai ≥ 0,75, yaitu: "AdaBoost" dengan nilai 0,95, 

"Random Forest" dengan nilai 0,94, "Neural 

Network" dengan nilai 0,95, "Nave Bayes" dengan 

nilai 0,95, dan "SVM" dengan nilai 0,95. Ini 

menunjukkan bahwa metode klasifikasi 

"AdaBoost" berkinerja lebih baik daripada yang 

lain dalam hal nilai rata-rata.  

e. Hasil Gain Ratio 

Dalam metode pemilihan fitur "Gain Ratio", hanya 

metode klasifikasi "AdaBoost" yang memiliki nilai 

"Recall", yaitu nilai ≥ 0,75. Dalam "Precision", 
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terdapat tiga metode klasifikasi yang memiliki nilai 

≥ 0,75, yaitu: "AdaBoost" dengan nilai 0,79, 

"Random Forest" dengan nilai 0,78, dan "Neural 

Network" dengan nilai 0,76. Pada "skor f1", tidak 

ada metode klasifikasi yang memiliki nilai ≥ 0,75. 

Dalam "Akurasi", semua metode klasifikasi 

memiliki nilai ≥ 0,75, yaitu: "AdaBoost" dengan 

nilai 0,99, "Random Forest" dengan nilai 0,99, 

"Neural Network" dengan nilai 0,99, "Naive 

Bayes" dengan nilai 0,97, dan "SVM" dengan nilai 

0,98. Dalam "AUC", semua metode klasifikasi 

memiliki nilai ≥ 0,75, yaitu: "AdaBoost" dengan 

nilai 0,94, "Random Forest" dengan nilai 0,93, 

"Neural Network" dengan nilai 0,95, "Naïve 

Bayes" dengan nilai 0,95, dan "SVM" dengan nilai 

0,95. Ini menunjukkan bahwa metode klasifikasi 

"AdaBoost" berkinerja lebih baik daripada yang 

lain dalam hal nilai rata-rata. 

f. Hasil Gini Index 

Ing metode pemilihan fitur "Gini Index", ora ana 

nilai "recall" sing duwe nilai ≥ 0.75. Dalam 

"Presisi", tidak ada metode klasifikasi yang 

memiliki nilai ≥ 0,75. Dalam "skor f1", juga tidak 

ada metode klasifikasi tunggal yang memiliki nilai 

≥ 0,75. Dalam "Akurasi", semua metode 

klasifikasi memiliki nilai ≥ 0,75, yaitu: "AdaBoost" 

dengan nilai 0,99, "Random Forest" dengan nilai 

0,98, "Neural Network" dengan nilai 0,99, "Naïve 

Bayes" dengan nilai 0,96, dan "SVM" dengan nilai 

0,97. Dalam "AUC", semua metode klasifikasi 

memiliki nilai ≥ 0,75, yaitu: "AdaBoost" dengan 

nilai 0,94, "Random Forest" dengan nilai 0,93, 

"Neural Network" dengan nilai 0,95, "Naïve 

Bayes" dengan nilai 0,95, dan "SVM" dengan nilai 

0,95. Ini menunjukkan bahwa metode klasifikasi 

"AdaBoost" berkinerja lebih baik daripada yang 

lain dalam hal nilai rata-rata.  

2. Hasil Metode Klassifikasi 

Berdasarkan Tabel 3. Dapat dilihat bahwa hasil 

percobaan yang diperoleh pada metode 

klasifikasi adalah sebagai beikut: 

a. Hasil AdaBoost 

Dalam metode klasifikasi "AdaBoost", hanya 

metode pemilihan fitur "Rasio Penguatan" yang 

memiliki nilai "Recall" dengan nilai ≥ 0,75. Dalam 

"Presisi", terdapat empat metode pemilihan fitur 

yang memiliki nilai ≥ 0,75, yaitu: "Chi Square" 

dengan nilai 0,77, "Information Gain" dengan nilai 

0,77, "Uncertainty" dengan nilai 0,77, dan "Gain 

Ratio" dengan nilai 0,79. Dalam "F1-Score", tidak 

ada metode pemilihan fitur yang memiliki nilai ≥ 

0,75. Dalam "Akurasi", semua metode pemilihan 

fitur memiliki nilai ≥ 0,75, yaitu: "Chi Square" 

dengan nilai 1,00, "Relief" dengan nilai 0,99, 

"Information Gain" dengan nilai 1,00, 

"Uncertainty" dengan nilai 1,00, "Gain Ratio" 

dengan nilai 0,99, dan "Gini Index" dengan nilai 

0,99. Dalam "AUC", semua metode pemilihan fitur 

memiliki nilai ≥ 0,75, yaitu: "Chi Square" dengan 

nilai 0,95, "Relief" dengan nilai 0,94, "Information 

Gain" dengan nilai 0,94, "Uncertainty" dengan 

nilai 0,95, "Gain Ratio" dengan nilai 0,94, dan 
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"Gini Index" dengan nilai 0,94. Ini menunjukkan 

bahwa nilai rata-rata "rasio penguatan" lebih 

besar dari nilai rata-rata metode pemilihan fitur 

lainnya.  

b. Hasil Random Forest 

Dalam metode klasifikasi "Random Forest", tidak 

ada metode pemilihan fitur yang memiliki nilai 

"Recall" dengan nilai ≥ 0,75. Ada empat metode 

seleksi fitur yang memiliki nilai ≥ 0,75, yaitu: "Chi 

Square" dengan nilai 0,76, "Information Gain" 

dengan nilai 0,76, "Uncertainty" dengan nilai 0,76, 

dan "Gain Ratio" dengan nilai 0,78. pada skor f1 

Tidak ada metode pemilihan fitur yang memiliki 

nilai ≥ 0,75. Pada "Akurasi", semua pilihan fitur 

memiliki nilai ≥ 0,75, yaitu: "Chi Square" dengan 

nilai 0,99, "Relief" dengan nilai 0,99, "Information 

Gain" dengan nilai 0,99, "Uncertainty" dengan 

nilai 0,99, "Gain Ratio" dengan nilai 0,99, dan 

"Gini Index" dengan nilai 0,98. Ing "AUC", kabeh 

metode pemilihan fitur duwe nilai ≥ 0,75, yaiku: 

"Chi Square" kanthi nilai 0,94, "Relief" kanthi nilai 

0,93, "Information Gain" kanthi nilai 0,93, 

"Uncertainty" kanthi nilai 0,94, "Gain Ratio" kanthi 

nilai 0,93, lan "Gini Index" kanthi nilai 0,93. Ini 

menunjukkan bahwa nilai rata-rata "rasio 

penguatan" lebih besar dari nilai rata-rata metode 

pemilihan fitur lainnya.  

c. Hasil Neural Network 

Dalam metode klasifikasi "Neural Network", tidak 

ada metode pemilihan fitur yang memiliki nilai 

"Recall" dengan nilai ≥ 0,75. Hanya metode 

pemilihan fitur "Rasio Penguatan" yang memiliki 

nilai "Presisi" ≥ 0,75 dengan nilai 0,76. Dalam "F1-

Score", tidak ada metode pemilihan fitur yang 

memiliki nilai ≥ 0,75. Dalam "Akurasi", semua 

metode pemilihan fitur memiliki nilai ≥ 0,75, yaitu: 

"Chi Square" dengan nilai 1,00, "Relief" dengan 

nilai 0,99, "Information Gain" dengan nilai 1,00, 

"Uncertainty" dengan nilai 1,00, "Gain Ratio" 

dengan nilai 0,99, dan "Gini Index" dengan nilai 

0,99. Dalam "AUC", semua metode pemilihan fitur 

memiliki nilai ≥ 0,75, yaitu: "Chi Square" dengan 

nilai 0,95, "Relief" dengan nilai 0,95, "Information 

Gain" dengan nilai 0,95, "Uncertainty" dengan 

nilai 0,95, "Gain Ratio" dengan nilai 0,95, dan 

"Gini Index" dengan nilai 0,95. Ini menunjukkan 

bahwa nilai rata-rata "rasio penguatan" lebih 

besar dari nilai rata-rata metode pemilihan fitur 

lainnya. 

d. Hasil Naïve Bayes 

Dalam metode klasifikasi "Naïve Bayes", tidak 

ada metode pemilihan fitur yang memiliki nilai 

"Recall" dengan nilai ≥ 0,75. Demikian juga, 

dalam "presisi", tidak ada metode pemilihan fitur 

yang memiliki nilai ≥ 0,75. Demikian juga, pada 

"skor f1", tidak ada metode pemilihan fitur yang 

memiliki nilai ≥ 0,75. Dalam "Akurasi", semua 

metode pemilihan fitur memiliki nilai ≥ 0,75, yaitu: 

"Chi Square" dengan nilai 0,97, "Relief" dengan 

nilai 0,97, "Information Gain" dengan nilai 0,97, 

"Uncertainty" dengan nilai 0,97, "Gain Ratio" 

dengan nilai 0,97, dan "Gini Index" dengan nilai 
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0,96. Dalam "AUC", semua metode pemilihan fitur 

memiliki nilai ≥ 0,75, yaitu: "Chi Square" dengan 

nilai 0,95, "Relief" dengan nilai 0,95, "Information 

Gain" dengan nilai 0,95, "Uncertainty" dengan 

nilai 0,95, "Gain Ratio" dengan nilai 0,95, dan 

"Gini Index" dengan nilai 0,95. Ini menunjukkan 

bahwa nilai rata-rata "rasio penguatan" lebih 

besar dari nilai rata-rata metode pemilihan fitur 

lainnya. 

e. Hasil SVM 

Dalam metode klasifikasi "SVM", tidak ada 

metode pemilihan fitur yang memiliki nilai "Recall" 

dengan nilai ≥ 0,75. Demikian juga, dalam 

"presisi", tidak ada metode pemilihan fitur yang 

memiliki nilai ≥ 0,75. Demikian juga, pada "skor 

f1", tidak ada metode pemilihan fitur yang memiliki 

nilai ≥ 0,75. Dalam "Akurasi", semua metode 

pemilihan fitur memiliki nilai ≥ 0,75, yaitu: "Chi 

Square" dengan nilai 0,98, "Relief" dengan nilai 

0,98, "Information Gain" dengan nilai 0,98, 

"Uncertainty" dengan nilai 0,98, "Gain Ratio" 

dengan nilai 0,98, dan "Gini Index" dengan nilai 

0,97. Dalam "AUC", semua metode pemilihan fitur 

memiliki nilai ≥ 0,75, yaitu: "Chi Square" dengan 

nilai 0,95, "Relief" dengan nilai 0,95, "Information 

Gain" dengan nilai 0,95, "Uncertainty" dengan 

nilai 0,95, "Gain Ratio" dengan nilai 0,95, dan 

"Gini Index" dengan nilai 0,95. Ini menunjukkan 

bahwa nilai rata-rata "rasio penguatan" lebih 

besar dari nilai rata-rata metode pemilihan fitur 

lainnya.  

4.2. Pembahasan 

Berdasarkan "Metode Pemilihan Fitur" dan 

"Metode Klasifikasi atau Pengklasifikasi yang 

diperkenalkan" di bab sebelumnya, kami 

menerapkan proses dua fase: fase pertama kami 

menggunakan RapidMiner untuk menemukan 

dan menentukan metode Pemilihan Fitur atau 

pemilih fitur terbaik. Kemudian pada fase kedua 

kita menggunakan Orange untuk menemukan 

dan menentukan metode klasifikasi atau 

pengklasifikasi terbaik. Data Pelatihan KDD Cup 

99 digunakan sebagai input metode seleksi enam 

fitur, kemudian diperoleh hasil masing-masing 

metode seleksi enam fitur, dengan fitur tersebut 

dipilih dengan pemeringkatan masing-masing 

metode seleksi enam fitur 

 

5. Kesimpulan 

Kesimpulannya, kami berhasil mengkategorikan 

jenis serangan terhadap IDS menjadi lima bagian, 

yaitu Normal, Probe, DoS, U2R, dan R2L. Kami 

mengkategorikan lima jenis serangan ini dari 23 

jenis serangan berdasarkan kumpulan data asli.  

Analisis Komparatif berdasarkan Pemilihan dan 

Klasifikasi Fitur dilakukan untuk mengidentifikasi 

pengklasifikasi terbaik di antara 5 pengklasifikasi 

(AdaBoost, Random Forest, Neural Network, 

Naive bayes, dan SVM). Gain Ratio dianggap 

sebagai metode pemilihan fitur paling Bagus pada 

recall, presisi, F1 Score, sedangkan Indeks Gini 

kurang mengaruhi metode pemilihan fitur. 
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Berdasarkan  Akurasi, Chi Square, Gain 

Informasi, dan uncertainty berdasarkan metode 

pemilihan fitur labih bagus, sedngakan Gini Index 

merupakan pemilih fitur paling rendah.  

Penelitian lebih lanjut tentang efektivitas 

komputasi model pembelajaran mesin dan 

pemilihan fitur dapat dilakukan.  
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