
Infotek : Jurnal Informatika dan Teknologi 
Vol. 4 No. 2 Juli 2021 

Hal. 312-322 
 

 e-ISSN 2614-8773 
DOI : 10.29408/jit.v4i2.3734 Link : https://dx.doi.org/10.29408/jit.v4i2.3734 

 

Infotek : Jurnal Informatika dan Teknologi – Vol.4 No. 2 Juli 2021 312 

Analisis dan Implementasi Software Defined Networking (SDN)  
untuk Automasi Perangkat Jaringan 

 
Riski Amalia1, Toibah Umi Kalsum2, Riska3 

1 2 3Program Studi Rekayasa Sistem Komputer, Universitas Dehasen Bengkulu 
*riskiaj354@gmail.com 

 
Abstrak 

Penelitian ini bertujuan untuk membangun infrastruktur automasi jaringan dengan menerapkan aplikasi web 
berbasis Software Defined Networking (SDN) untuk memudahkan administrator jaringan dalam menerapkan 
sistem kontroller berbasis web terhadap perangkat jaringan dengan mengoptimalkan waktu konfigurasi, 
manajemen dan operasi terhadap perangkat jaringan. Penelitian ini menggunakan metode action research. Di 
dalam metode penelitian action research, peneliti dapat mendeskripsikan, menginterpretasi dan menjelaskan 
suatu kondisi pada saat yang bersamaan dengan melakukan intervensi yang bertujuan untuk perbaikan atau 
partisipasi. Hasil dari penelitian ini menunjukkan bahwa perancangan dan implementasi aplikasi web berbasis 
Software Defined Networking (SDN) untuk automasi perangkat jaringan menggunakan bahasa pemrograman 
python dengan library paramiko dan framework django dapat diterapkan pada infrastruktur jaringan, sehingga 
dengan penerapan SDN pada aplikasi automasi perangkat jaringan dapat melakukan kontroller perangkat 
jaringan secara terpusat, sehingga dapat melakukan konfigurasi terhadap banyak router dapat dilakukan dengan 
optimal pada satu aplikasi web berbasis Software Defined Networking (SDN). 
 
Kata kunci : Automasi, Jaringan, Python, SDN 
 

Abstract 

This study aims to build a network automation infrastructure by implementing a Software Defined Networking 
(SDN)-based web application to facilitate network administrators in implementing a web-based controller system 
for network devices by optimizing the configuration, management and operation time of network devices. This 
research uses action research method. In the action research method, researchers can describe, interpret and 
explain a condition at the same time as carrying out interventions aimed at improvement or participation. The 
results of this study indicate that the design and implementation of a Software Defined Networking (SDN)-based 
web application for network device automation using the python programming language with the paramiko library 
and the django framework can be applied to network infrastructure, so that with the application of SDN on 
network device automation applications can perform controllers. centralized network devices, so that 
configurations of many routers can be optimally carried out on a single Software Defined Networking (SDN) 
based web application. 
 
Keywords : Automation, Network, Python, SDN 
 
 

1. Pendahuluan 

Penggunaan jaringan komputer saat ini sudah 

semakin pesat, dapat dilihat dari semua segi 

kehidupan tidak terlepas dari penggunaan 

jaringan komputer baik yang menggunkan kabel 

ataupun tidak menggunakan kabel bahkan 

mobile. Dalam penggunaan jaringan komputer 

tentu ada komponen atau perangkat jaringan 

yang digunakan dalam membangun jaringan 

komputer tersebut seperti, router, switch, dan 

perangkat lainnya yang mempunyai berbagai 

fungsi dan protokol, terlepas apakah jaringan 

komputer yang digunakan menggunakan kabel 

ataupun tidak menggunakan kabel. 
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Dalam pengelolaan ataupun konfigurasi terhadap 

perangkat jaringan komputer, biasanya seorang 

administrator jaringan melakukan konfigurasi 

secara manual pada masing – masing perangkat 

yang digunakan. Kendala yang sering dialami 

oleh seorang administrator jaringan adalah 

kondisi gografis yang cukup luas dengan 

banyaknya penggunaan perangkat jaringan yang 

harus di konfigurasi secara manual pada masing 

– masing perangkat jaringan tersebut terutama 

pada router di dalam jaringan. Sebab router 

menjadi pusat kendali terhadap konektifitas di 

dalam jaringan. 

Dari masalah yang sudah dituliskan diatas tadi, 

ada sebuah teknik yang dapat digunakan untuk 

memudahkan pekerjaan seorang administrator 

jaringan yaitu automasi jaringan atau network 

automation. Network automation merupakan 

proses automasi perangkat jaringan baik dalam 

segi konfigurasi, manajemen, dan operasi 

jaringan komputer[1][2]. Dalam pengembangan 

network automation ini, dapat menggunakan 

sebuah konsep ataupun arsitektur industri yang 

disebut dengan Software Defined Networking 

(SDN)[3][4]. Software Defined Networking (SDN) 

adalah sebuah paradigma arsitektur baru dalam 

bidang jaringan komputer, yang memiliki 

karakteristik dinamis, manageable, cost effective, 

dan adaptable, sehingga sangat ideal untuk 

kebutuhan aplikasi saat ini yang bersifat 

dinamis[5][6]. SDN juga bisa disebut sebagai 

kontroller untuk perangkat jaringan sehingga 

dapat melakukan konfigurasi, manajemen serta 

operasi terhadap perangkat jaringan secara 

otomatis. 

 

2. Tinjauan Pustaka 

2.1 Penelitian Terkait 

Dengan mengacu pada penelitian yang 

sebelumnya dilakukan [7] dengan judul penelitian 

“pengembangan manajemen jaringan berbasis 

software-defined network di politeknik sekayu” 

dengan hasil penelitian berupa aplikasi berbasis 

Command Line (CLI) menggunakan mininet 

menunjukkan bahwa Jaringan berbasis SDN 

lebih unggul dari pada jaringan konvensional 

karena menggunakan system tersentral 

(controller) dansistem tersebut dapat langsung 

mengkalkulasi jalur dari setiap node berdasarkan 

bobot sisi pada topologi yang di pasang.   

Penelitian lainnya dilakukan [6] dengan judul 

“Perancangan Simulasi Jaringan Virtual Berbasis 

Software-Define Networking” dengan hasil 

penelitian berupa controller berbasis CLI 

menggunakan mininet yang menunjukkan bahwa 

jaringan virtual berbasis SDN dapat dirancang 

dan dapat dijalankan dengan maksimum topologi 

16 switch menggunakan sumber daya dengan 

spesifikasi RAM 32 GB dan CPU 16 Core. 

Selanjutnya ada juga penelitian yang dilakukan  

[8] dengan Judul penelitian “ Pengembangan 

Aplikasi Otomatisasi Jaringan Berbasis Website 

Menggunakan Bahasa Pemrograman Python” 

yang menghasilkan sebuah aplikasi berbasis 
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web yang dapat digunakan sebagai otomatisasi 

jaringan dalam hal konfigurasi routing static, 

dynamic, pembuatan VLAN, maintenance berupa 

backup dan restore secara terpusat sehingga 

akan lebih termanajemen lebih baik[8]. 

Penelitian berikutnya dilakukan [9] dengan judul 

penelitian “Pengujian Konfigurasi Otomatis 

Penambahan Gateway Pada Virtual Router 

Menggunakan Aplikasi Otomatisasi Jaringan 

Berbasis Web” menghasilkan sebuah aplikasi 

web yang dapat digunakan untuk melakukan 

konfigurasi penambahan gateway otomatis pada 

sebuah topologi jaringan yang terhubung dengan 

aplikasi GNS3. 

Penelitian berikutnya dilakukan [10] dengan judul 

penelitian “Otomatisasi Perangkat Jaringan 

Komputer Menggunakan Ansible Pada 

Laboratorium Komputer” yang menghasilkan 

sebuah penelitian otomatisasi jaringan dengan 

memanfaatkan Ansible sangat memungkinkan 

untuk dilakukan dengan tujuan untk 

mengotomatisasi perangkat jaringan seperti 

router, server dan lain – lain. 

 

2.2 Landasan Teori 

1. Software Defined Networking (SDN) 

Software-Defined Networking (SDN) adalah 

sebuah paradigma arsitektur baru dalam bidang 

jaringan komputer, yang memiliki karakteristik 

dinamis, manageable, cost-effective, dan 

adaptable, sehingga sangat ideal untuk 

kebutuhan aplikasi saat ini yang bersifat dinamis 

dan high-bandwidth[6]. Arsitektur ini memisahkan 

antara network control dan fungsi forwarding, 

sehingga network control tersebut menjadi 

directly programmable (dapat diprogram secara 

langsung), sedangkan infrastruktur yang 

mendasarinya dapat diabstraksikan untuk layer 

aplikasi dan network services. Dalam [11] 

Software-Defined Networking (SDN) atau split 

arsitektur adalah sebuah konsep yang 

memungkinkan/ memperbolehkan operator 

jaringan untuk mengelola router dan switch 

secara fleksibel menggunakan software yang 

berjalan di server eksternal. 

2. Automasi Jaringan 

Network automation atau automasi jaringan 

adalah sebuah metodologi yang mana perangkat 

lunak secara otomatis mengelola, 

mengkonfigurasi dan menguji perangkat jaringan 

(network devices). Biasanya network automation 

ini digunakan oleh perusahaan untuk 

mengurangi kesalahan manusia (human error), 

meningkatkan efisiensi dan juga biaya 

operasinya[2]. Sebagai contoh, misal kita 

memiliki ratusan atau bahkan ribuan router, jika 

tanpa network automation, kita harus mengakses 

setiap device satu persatu jika ingin melakukan 

monitoring atau konfigurasi pada router. Disinilah 

peran Network Automation sangat dibutuhkan, 

dengan Network Automation, kita bisa mengelola 

banyak sekali device hanya pada satu 

dashboard. Sehingga jika kita ingin melakukan 

monitoring atau konfigurasi pada suatu device, 



Infotek : Jurnal Informatika dan Teknologi 
Vol. 4 No. 2 Juli 2021 

Hal. 312-322 
 

 e-ISSN 2614-8773 
DOI : 10.29408/jit.v4i2.3734 Link : https://dx.doi.org/10.29408/jit.v4i2.3734 

 

Infotek : Jurnal Informatika dan Teknologi – Vol.4 No. 2 Juli 2021 315 

kita tidak perlu login ke setiap device, kita cukup 

melakukannya dari satu dashboard[1]. 

3. Aplikasi Web 

Aplikasi web adalah aplikasi yang disimpan dan 

dieksekusi di lingkungan web server. Setiap 

permintaan yang dilakukan oleh client melalui 

aplikasi web browser akan diproses oleh aplikasi 

web dan hasilnya akan dikembalikan lagi 

dihadapan user. Dengan aplikasi web, halaman 

yang tampil dilayar web browser dapat bersifat 

dinamis, tergantung dari nilai data atau 

parameter yang dimasukkan oleh user[12]. 

4. GNS 3 

GNS3 adalah sebuah program graphical network 

simulator yang dapat mensimulasikan topologi 

jaringan yang lebih kompleks dibandingkan 

dengan simulator lainnya. Program ini dapat 

dijalankan di berbagai sistem operasi, seperti 

Windows, Linux, atau Mac OS X [13]. 

5. Python 

Python adalah bahasa pemrograman interpretatif 

yang dianggap mudah dipelajari serta berfokus 

pada keterbacaan kode. Dengan kata lain, 

Python diklaim sebagai bahasa pemrograman 

yang memiliki kode – kode pemrograman yang 

sangat jelas, lengkap, dan mudah untuk 

dipahami[14].  

6. Paramiko 

Paramiko adalah library Python (2.7, 3.4+) dari 

protokol SSHv2 yang menyediakan 

fungsionalitas client dan server. Sementara itu 

memanfaatkan ekstensi Python C untuk 

kriptografi tingkat rendah (Kriptografi), Paramiko 

sendiri adalah antarmuka Python murni di sekitar 

konsep jaringan SSH[15]. 

7. Django 

Django adalah web framework berbasis bahasa  

pemrograman Python. Django adalah web 

framework Python yang didesain untuk membuat 

aplikasi web yang dinamis, kaya fitur dan aman. 

Django yang dikembangkan oleh Django 

Software Foundation terus mendapatkan 

perbaikan sehingga membuat web framework 

yang satu ini menjadi pilihan utama bagi banyak 

pengembang aplikasi web[16]. 

8. Mikrotik 

Mikrotik adalah suatu sistem operasi dan 

perangkat lunak yang dapat digunakan untuk 

menjadikan komputer menjadi router network 

yang handal, mencakup berbagai fitur yang 

dibuat untuk ip network dan jaringan wireless, 

cocok digunakan oleh ISP dan provider hotspot. 

Untuk instalasi Mikrotik tidak dibutuhkan piranti 

lunak tambahan atau komponen tambahan lain. 

Mikrotik didesain untuk mudah digunakan dan 

sangat baik digunakan untuk keperluan 

administrasi jaringan komputer seperti 

merancang dan membangun sebuah sistem 

jaringan komputer skala kecil hingga yang 

kompleks sekalipun[17]. Kemampuan yang di 

tawarkan oleh mikrotik sebagai router yang 

handal juga hampir tidak bisa di percaya, dari 

mulai management bandwidth, data user, 

firewall, wireless access point (WiFi), backhaul 
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link, sistem hotspot, Virtual Private Network 

(VPN) server dan bahkan mikrotik mampu 

menggabungkan 2 internet gateway atau lebih ke 

dalam satu router[18]. 

9. Cisco 

Cisco adalah peralatan utama yang banyak 

digunakan pada Jaringan Area Luas atau Wide 

Area Network (WAN). Dengan cisco router, 

informasi dapat diteruskan ke alamat-alamat 

yang berjauhan dan berada di jaringan computer 

yang berlainan[19]. 

 

3. Metode Penelitian 

Metode penelitian yang digunakan adalah 

metode action research. Di dalam metode 

penelitian action research, peneliti dapat 

mendeskripsikan, menginterpretasi dan 

menjelaskan suatu kondisi pada saat yang 

bersamaan dengan melakukan intervensi yang 

bertujuan untuk perbaikan atau partisipasi. 

Berikut merupakan gambar dan tahapan dari 

metode penelitian action research, yaitu: 

 

Gambar 1 Metode Action Research 

 

1. Diagsoning 

Pada tahapan ini, dilakukan identifikasi terhadap 

masalah yang berkaitan langsung pada 

infrastruktur jaringan yang akan diteliti guna 

menjadi dasar dan pertimbangan penelitian 

dalam melakukan pengembangan dan 

pemaksimalan kinerja automasi jaringan atau 

controller jaringan berbasis Software Defined 

Networking. 

2. Action Planning 

Pada tahapan ini, dilakukan perencanaan solusi 

agar dapat menyelesaikan masalah yang terjadi. 

Pada penelitian ini, action planning dilakukan 

mulai dari membuat daftar dari kebutuhan sistem 

baik dari segi perangkat keras maupun 

perangkat lunak yang akan digunakan serta 

membuat rencana kerja yang akan dilakukan. 

3. Action Taking 

Pada tahapan ini, akan dilakukan implementasi 

dari rencana kerja yang sudah dibuat yang 

selanjutnya akan dilakukan sesuai dengan tujuan 

dari penelitian ini. 

4. Evaluating 

Pada tahapan ini, dilakukan pengujian terhadap 

automasi jaringan berbasis SDN yang sudah 

diimplementasikan pada tahapan action taking. 

5. Learning 

Pada tahapan ini, akan dilakukan pembelajaran 

dari penelitian yang sudah dilakukan untuk 

mengetahui hasil dari penelitian tersebut dan 

kemudian akan dibuat kesimpulan mengenai 

penelitian yang sudah dilakukan.  
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3.1 Teknik Pengumpulan Data 

Untuk memperoleh data yang diperlukan dalam 

penyusunan skripsi nanti penulis menggunakan 

beberapa metode dalam pengumpulan data 

yaitu: 

1. Observasi 

Merupakan metode pengumpulan data yang 

digunakan dengan cara melakukan pengamatan 

langsung pada jaringan yang ada di laboratorium 

komputer UPT. Puskom Universitas Dehasen 

Bengkulu. 

2. Studi Pustaka 

Merupakan metode pengumpulan data yang 

dilakukan dengan cara membaca buku-buku di 

perpustakaan kampus maupun perpustakaan 

daerah dan artikel di internet yang ada 

hubungannya dengan masalah yang dibahas 

dalam penelitian ini. 

3. Studi Laboratorium 

Data penelitian dikumpulkan dengan melakukan 

percobaan di laboratorium komputer UPT. 

Puskom Universitas Dehasen Bengkulu, 

mengenai cara perancaangan infrastruktur 

jaringan. 

 

3.2 Lokasi Penelitian 

Penelitian dilaksanakan di Laboratorium Jaringan 

UPT. Puskom Universitas Dehasen Bengkulu 

yang beralamatkan di Jl. Meranti Raya No. 32 

Sawah Lebar Bengkulu. 

 

 

4. Hasil dan Pembahasan 

4.1 Prinsip Kerja Sistem 

Prinsip kerja dari automasi perangkat jaringan 

berbasis Software Defined Networking (SDN) 

atau bisa juga disebut dengan SDN Controller ini 

adalah mentranslasikan kebutuhan antara 

aplikasi dan infrastruktur jaringan dengan 

memberikan instruksi yang sesuai dengan SDN 

dapatkan dan relevan dengan SDN Application. 

Dimana proses itu dilakukan sesuai dengan apa 

yang dituliskan pada program yang dirancang 

sesuai dengan kebutuhan dari infrastruktur 

dalam jaringan. 

 

4.2 Desain Topologi 

Pada penelitian ini akan dilakukan perancangan 

arsitektur jaringan secara virtual menggunakan 

aplikasi GNS 3 dengan menerapkan sebuah 

controller berbasis Software Defined Networking 

(SDN) dalam melakukan automasi terhadap 

perangkat jaringan. Adapun topologi yang akan 

digunakan adalah sebagai berikut. 

Gambar 3 Topologi Jaringan Virtual 
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Pada Gambar 3 diatas, dapat dilihat infrastruktur 

ataupun topologi dari jaringan komputer berbasis 

SDN untuk automasi perangkat jaringan, dimana 

terdapat tiga router Mikrotik dan tiga router cisco 

yang akan di automasi dengan teknologi SDN. 

Untuk menerapkan automasi perangkat jaringan 

tersebut akan dilakukan melalui host controller 

berbasis cloud yang terhubung langsung dengan 

program berbasis SDN yang dapat di kelola 

melaui apliasi yang sudah penulis rancang 

dengan bahasa pemrograman python 

menggunakan library paramiko dan framework 

web django. Adsapun hasil dari aplikasi yang 

sudah penulis terapkan adalah sebagai berikut. 

 

4.3 Perancangan Aplikasi Web Berbasis SDN 

Aplikasi web berbasis Software Defined 

Networking (SDN) dalam penelitian ini penulis 

bangun menggunakan bahasa pemrograman 

python dengan menggunakan library paramiko 

dan framework web django dan juga framework 

bootstrap. Diaman dalam proses membangun 

aplikasi tersebut ada beberapa hal penting yang 

harus dilakukan, seperti membuat project pada 

python, menambahkan tema bootstrap, membuat 

models (basis data), membuat tampilan list 

perangkat, membuat menu konfigurasi, membuat 

menu verifikasi konfigurasi, membuat menu log. 

Sehingga hasil dari perancangan aplikasi web 

berbasis SDN menjadi seperti berikut ini. 

 

Gambar 4 Hasil Perancangan Aplikasi Web 

4.4 Infrastruktur Jaringan di GNS3 

Berikut ini implementasi dari infrastruktur yang 

sudah penulis rancang sebelumnya. 

 

Gambar 5 Infrastruktur Jaringan pada GNS3 

4.5 Pengujian Koneksi ke Infrastruktur Jaringan 

Virtual 

Pengujian ini digunakan untuk memastikan 

bahwa infrastruktur jaringan yang sudah dibuat 

pada aplikasi GNS3 dapat terhubung dengan 

aplikasi Software Defined Networking (SDN) 

untuk automasi jaringan melalui port SSH. 

Pengujian ini dilakukan pada menu verifikasi 

konfigurasi. Adapun hasil yang di dapatkan dapat 

dilihat seperti berikut ini. 

a. Hasil Verifikasi Router Mikrotik 

Untuk melakukan verifikasi koneksi dari router 

mikrotik dapat dilakukan dengan memasukkan 

command mikrotik “ip address print” pada menu 

verifikasi konfigurasi. Berikut ini merupakan hasil 
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verifikasi dari router mikrotik melalui menu 

verifikasi konfigurasi. 

 

Gambar 6 Hasil Verifikasi Router Mikrotik 

b. Hasil Verifikasi Router Cisco 

Untuk melakukan verifikasi koneksi dari router 

cisco dapat dilakukan dengan memasukkan 

command cisco “show ip interface brief” pada 

menu verifikasi konfigurasi. Berikut ini 

merupakan hasil verifikasi dari router cisco 

melalui menu verifikasi konfigurasi. 

 

Gambar 7 Hasil Verifikasi Router Cisco 

Dari kedua pengujian yang sudah dilakukan, 

dapat dilihat bahwa aplikasi web berbasis SDN 

sebagai media untuk melakukan automasi 

terhadap perangkat jaringan sudah dapat 

terhubung atau dengan kata lain sudah ada 

konektifitas dengan ditampilkannya IP address, 

hostname, interface yang digunakan pada 

masing – masing router yang terhubung. 

4.6 Pengujian Penambahan IP Address 

 Pengujian ini dilakukan untuk memastikan 

bahwa aplikasi automasi perangkat jaringan 

dapat melakukan konfigurasi melalui satu 

controller. Penambahan IP address pada router 

mikrotik dapat dilakukan dengan cara 

mengetikkan command “ip address add 

address=192.168.22.1/24 interface=ether2”, 

sedangkan untuk penembahan IP address pada 

router cisco dengan menggunakan command “int 

fa0/1 \n ip address 192.168.22.1 255.255.255.0” 

seperti yang terlihat seperti gambar berikut. 

 

Gambar 8 Penambahan IP address 

Setelah mengetikkan perintah pada masing – 

masing command seperti Gambar 8, maka 

hasilnya dapat dilihat seperti berikut ini. 
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Gambar 9 Hasil Penambahan IP address 

4.7 Pengujian Pemantauan Log 

Pengujian pemantauan log dilakukan untuk 

mengamati hasil konfigurasi dari aplikasi SDN 

untuk automasi perangkat jaringan yang sudah 

dilakukan. Adapun hasil dari log hasil konfigurasi 

automasi perangkat jaringan dapat dilihat seperti 

berikut ini. 

 

Gambar 10 Hasil Pemantauan Log 

Dari Gambar 10 diatas, dapat dilihat log dari 

hasil konfigurasi yang sudah dilakukan, dimana 

pada log ditampilkan informasi berupa Ip address 

sebagai taget, action, status sukses, time  dan 

juga messages no error yang menunjukkan 

bahwa aplikasi automasi perangkat jaringan 

dapat melakukan konfigurasi secara terpusat 

dengan menggunakan aplikasi web berbasis 

SDN yang sudah penulis terapkan. 

 

5. Kesimpulan 

Berdasarkan penelitian yang sudah penulis 

lakukan, maka dapat disimpulkan bahwa aplikasi 

web berbasis Software Defined Networking 

(SDN) untuk automasi perangkat jaringan dapat 

diterapkan pada infrastruktur jaringan virtual 

yang sudah di implementasipan pada aplikasi 

GNS3, sehingga konfigurasi terhadap banyak 

router yang ada pada aplikasi GNS3 dapat 

dilakukan dengan optimal pada satu aplikasi 

berbasis web dengan menerapkan metode  

Software Defined Networking (SDN). 
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